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RESUMO

Introducéo. O presente estudo trata do avanc¢o da tecnologia deepfake, baseada em
inteligéncia artificial, e seus reflexos no Direito Penal brasileiro, com énfase nos
desafios para a responsabilizacdo de seus criadores e propagadores. Objetivo.
Diante desse contexto, procedeu-se ao estudo da responsabilidade penal decorrente
do uso de deepfakes, analisando a suficiéncia da legislacédo vigente e investigando a
solucdo dogmética mais adequada para a puni¢cdo de tais condutas, seja pela criacao
de um novo tipo penal ou pela adaptacédo dos crimes existentes. Método. Através de
embasamento tedrico-bibliografico e documental, produziu-se uma andlise acerca da
subsuncdo dos atos praticados com deepfakes aos tipos penais previstos no
ordenamento patrio, utilizando-se do método dedutivo. Resultados. O surgimento dos
deepfakes como instrumento do crime evidenciou a possibilidade de seu
engquadramento em delitos j& existentes, como os crimes contra a honra, a dignidade
sexual e o estelionato. No entanto, destacou-se a insuficiéncia da sancéo atual diante
do potencial lesivo da tecnologia, o que gera uma sensacado de impunidade e uma
protecdo deficiente as vitimas. Conclusdo. Dessa forma, conclui-se que a criacdo de
um tipo penal autbnomo para a pratica de deepfake se mostra ineficiente e fadada a
obsolescéncia. A solugéo mais adequada e proporcional consiste na inser¢cao de uma
qualificadora ou causa de aumento de pena nos crimes ja tipificados, de modo a punir
com maior rigor as condutas que se valem dessa tecnologia, sem inflar
desnecessariamente a legislacao penal.
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ABSTRACT

Introduction. This study addresses the advancement of deepfake technology, based
on artificial intelligence, and its repercussions on Brazilian Criminal Law, with an
emphasis on the challenges for the accountability of its creators and propagators.
Objective. In this context, the study of criminal liability arising from the use of
deepfakes was conducted, analyzing the sufficiency of the current legislation and
investigating the most appropriate dogmatic solution for punishing such conduct,
whether through the creation of a new criminal type or the adaptation of existing crimes.
Method. Through a theoretical-bibliographical and documentary foundation, an
analysis was produced regarding the subsumption of acts practiced with deepfakes
under the criminal types provided for in the national legal system, using the deductive
method. Results. The emergence of deepfakes as a criminal instrument highlighted
the possibility of its classification under existing offenses, such as crimes against
honor, sexual dignity, and fraud. However, the insufficiency of the current sanction was
noted, given the technology's harmful potential, which generates a sense of impunity
and deficient protection for victims. Conclusion. Therefore, it is concluded that the
creation of an autonomous criminal type for the practice of deepfake proves to be
inefficient and doomed to obsolescence. The most appropriate and proportional
solution consists of inserting a qualifier or a penalty enhancement clause into already
typified crimes, in order to more severely punish conducts that use this technology,
without unnecessarily inflating criminal legislation.

Keywords: deepfakes; criminal liability; cybercrimes; digital Law; Artificial Intelligence.

INTRODUCAO

A sociedade atual vivencia a Quarta Revolucdo Industrial, um periodo de
transformacdes exponenciais impulsionado pela convergéncia de tecnologias digitais,
fisicas e bioldgicas, onde a inteligéncia artificial se destaca como protagonista. Nesse
cenario de intensa digitalizacdo das relacdes humanas, emerge uma nova dimensao
de existéncia, que, ao mesmo tempo em que oferece inUmeros beneficios, se
consolida como um terreno fértil para a proliferacdo de novas e sofisticadas praticas
delitivas.

Dentre as inovacbes tecnoldgicas que mais tém levantado debates éticos,
sociais e juridicos, destaca-se a deepfake, uma técnica que utiliza a aprendizagem
profunda (deep learning) para criar e manipular contetidos audiovisuais com um grau
de realismo impressionante, tornando-se cada vez mais dificil distinguir o real do
sintético.

Esse fendmeno originou-se em campos da inddstria cinematografica e da

sétira, essa tecnologia rapidamente transbordou para usos inquestionavelmente



ilicitos, ao realizar acOes capazes de fundir imagens e vozes para criar situacdes que
jamais ocorreram, o que abriu um leque de possibilidades maliciosas, que vao desde
a disseminacgéo de desinformacéo e a manipulacédo de processos democraticos até a
pratica de fraudes, crimes contra a honra e, de forma especialmente alarmante, a
criacao de pornografia ndo consensual como uma nova e cruel ferramenta de violéncia
de género.

A proliferagéo de deepfakes representa, portanto, uma ameagca direta a direitos
da personalidade, como a imagem, a honra, a privacidade e a propria dignidade da
pessoa humana, bens juridicos de maxima importancia para o ordenamento patrio.

Diante dessa nova realidade, que instaura uma crise de confianca na prova
audiovisual e potencializa os danos as vitimas, a presente monografia se propde a
investigar o seguinte problema de pesquisa: de que forma o ordenamento juridico-
penal brasileiro responde a ameaca dos deepfakes, e seria a criagdo de um tipo penal
autbnomo a solucédo mais adequada, ou a adaptacdo dos crimes existentes por meio
de qualificadoras se mostra mais eficiente e dogmaticamente correta?

O objetivo geral deste trabalho é, portanto, analisar a responsabilidade penal
decorrente da criacdo e disseminacdo de deepfakes no contexto brasileiro e, foram
tracados 0s seguintes objetivos especificos:

a) contextualizar o fendmeno deepfake no ambito dos crimes cibernéticos,
explorando seus conceitos e evolugao;

b) examinar a subsuncéo das condutas praticadas com o uso de deepfakes aos
tipos penais ja existentes no Codigo Penal, notadamente os crimes contra a honra,
contra a dignidade sexual e o estelionato;

c) analisar o dilema legislativo entre a criagdo de um novo tipo penal e a
insercao de uma qualificadora, defendendo a solu¢éo que se mostra mais proporcional
e eficaz para a protecao dos bens juridicos tutelados.

Para alcancar tais objetivos, a metodologia empregada foi a qualitativa, com
procedimento técnico bibliografico e documental, valendo-se da analise de livros,
artigos cientificos, noticias e da legislacéo pertinente as searas do Direito Penal e do
Direito Digital.

O trabalho foi estruturado em trés capitulos, o primeiro apresenta o panorama
da criminalidade na era digital, conceituando os crimes cibernéticos e introduzindo a

tecnologia deepfake, sua evolucéo e seu potencial disruptivo. O segundo capitulo



analisa a dogmatica da responsabilizacdo penal, demonstrando como as condutas
maliciosas praticadas por meio de deepfakes se amoldam a diversos tipos penais
vigentes e detalhando a pluralidade de danos causados as vitimas.

Por fim, o terceiro capitulo enfrenta a questéo da resposta legislativa, discutindo
a tensao entre os principios da protecdo deficiente e da legalidade, argumentando
contra a criacdo de um tipo penal autbnomo e defendendo a insercdo de uma
qualificadora como a solugdo mais adequada e juridicamente sélida para o

ordenamento brasileiro.

1 CRIMES CIBERNETICOS

1.1 CRIMES CIBERNETICOS: CONCEITO, CARACTERISTICAS E
CLASSIFICACOES DOUTRINARIAS.

Vivemos em uma era de transformacBes, um periodo que a literatura
convencionou chamar de Quarta Revolucdo Industrial (Schwab, 2016). Essa nova
fase, protagonizada pela inteligéncia artificial e por softwares cada vez mais
complexos, ndo apenas alterou os modos de producdo, mas remodelou
profundamente o proprio tecido social.

A digitalizacdo das relagdes humanas deu origem a uma nova dimensao de
existéncia, um ciberespaco onde as fronteiras entre 0 humano e a maquina se tornam
cada vez mais ténues (Lima Filho, 2021). Nesse novo e fértil terreno para as
interacdes, emergiu também, de forma inevitavel, um novo campo para as praticas
delitivas, dando origem ao fenbmeno dos crimes cibernéticos.

Em uma primeira aproximacado, pode-se conceituar o crime cibernético
como toda conduta ilicita e culpavel, tipificada em lei penal, que utiliza um sistema de
computadores ou dispositivo eletrbnico como instrumento para sua execucao ou que
tem como alvo a integridade, a confidencialidade ou a disponibilidade de dados e
sistemas informaticos.

Com isso, podemos sintetizar esse conceito como:

Qualquer acéo tipica, antijuridica e culpavel praticada por pessoa fisica ou
juridica, com 0 uso criminoso envolvendo processamento de dados e/ou

transmissao de dados, sem a necessidade de conexao a internet. (Maues;
Duarte; Cardoso, 2018, p. 171)



Para sistematizar o estudo desse fendbmeno, a doutrina penal costuma
classificar os crimes cibernéticos em duas categorias principais, uma distin¢édo crucial
para a correta adequacao tipica da conduta.

Primeiramente, temos os crimes cibernéticos proprios, também conhecidos
como puros. Neles, o bem juridico tutelado é a prépria tecnologia da informacao, ou
seja, a conduta delituosa ataca diretamente a seguranca dos sistemas. Sao crimes
que nao existiriam fora do ambiente digital.

Para melhor exemplificar, Lacerda e Silva (2021, p. 15) exemplificam condutas
que podem ser consideradas crimes cibernéticos proprios ou puros: “Como crimes
préprios, tém-se exemplos dos virus que invadem os sistemas para destruir
informacdes, roubar informagbes ou até mesmo danificar o aparelho, seja ele
smartphones, computadores ou tablets.”

Por outro lado, encontram-se os crimes cibernéticos impréprios, ou impuros.
Nessa modalidade, o sistema computacional ndo € o alvo, mas sim o meio, 0
instrumento para a pratica de crimes ja previstos em nosso ordenamento juridico. A
tecnologia, nesse caso, potencializa a agéo de delitos tradicionais.

A esse respeito, dispde a CPI dos Crimes Cibernéticos:

Os crimes virtuais comuns sdo aqueles em que os dispositivos
computacionais séo utilizados apenas como instrumento para a realiza¢éo de
um delito ja tipificado pela lei penal, constituindo-se em apenas mais um meio
de execucdo desses delitos, tal como ocorre nos seguintes crimes, ja
tipificados pela lei penal: o estelionato (art. 171 do CP), a ameaca (art. 147
do CP - Cadigo Penal), os crimes contra a honra (arts. 138 a 140 do CP), a
veiculacdo de pornografica infantil (art. 241-A do Estatuto da Crianga e do
Adolescente — Lei n°® 8.069/90), o crime de violacéo ao direito autoral (art. 184
do CP), entre outros. (Brasil, 2016, p. 75)

O rol é vasto, incluindo desde o estelionato (art. 171, Cédigo Penal) praticado
via boletos falsos, os crimes contra a honra (arts. 138 a 140, Cddigo Penal)
disseminados em redes sociais, até a divulgacéo de cenas de estupro ou pornografia,
conforme citado por Lacerda e Silva (2021, p. 15).

Alguns autores, como Lima Filho (2021), admitem ainda uma terceira categoria,
a dos crimes mistos, nos quais a tecnologia €, simultaneamente, bem juridica ofendido
e meio de execugéao para um crime-fim.

Compreender essa distingdo é fundamental, pois evidencia que o desafio do

legislador e do operador do Direito ndo € apenas criar novos tipos penais para novas



condutas, mas também adaptar a interpretacéo dos tipos penais classicos a essa nova
realidade.

Ademais, no Brasil a resposta legislativa a esse fendmeno néao se deu por meio
de um cédigo unificado, mas sim de forma esparsa e gradual. Atualmente, existe um
conjunto de leis normativas que dialogam entre si para fundamentar a persecucao
penal destes tipos de crimes, destacando-se:

a) Lei n° 12.737/2012 (Lei Carolina Dieckmann): Responsavel por tipificar
expressamente crimes cibernéticos proprios, notadamente a ja mencionada invasao
de dispositivo informatico (art. 154-A, Cddigo Penal) e a interrupcdo de servico
telegrafico, telefénico, informatico, telematico ou de informacéo de utilidade publica
(art. 266, Codigo Penal) (Projuris, 2023);

b) Lei n® 12.735/2012: Altera o Cédigo Penal (Decreto-Lei n° 2.848/1940), o Cédigo
Penal Militar (Decreto-Lei n® 1.001/1969) e a Lei n°® 7.716/1989 para tipificar condutas
realizadas mediante o uso de sistemas eletrénicos, digitais ou similares que sejam
praticadas contra sistemas informatizados e similares. Essa lei visa caracterizar e
punir condutas criminosas que envolvam o uso da tecnologia digital para praticar
delitos contra sistemas informatizados. Além disso, determina a estruturacdo de
orgaos da policia judiciaria com setores e equipes especializadas no combate a crimes
praticados em redes de computadores e dispositivos de comunicacdo ou sistemas
informatizados (Migalhas, 2012);

c) Lei n° 12.965/2014 (Marco Civil da Internet): Considerada a "constituicdo da
internet" no pais, estabelece principios fundamentais como a neutralidade da rede, a
protecdo da privacidade e a liberdade de expressdo (Projuris, 2024). Para a
persecucdo penal, sua importancia € imensa, pois impde aos provedores o dever de
manter registros de conexdo, como o endereco de IP, ferramenta essencial para a
identificacdo da autoria de delitos (Lima Filho, 2021);

d) Lein®13.709/2018 (Lei Geral de Protecdo de Dados - LGPD): Tem como principal
objetivo proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Também tem como foco a
criagdo de um cenario de seguranca juridica, com a padronizacao de regulamentos e
praticas para promover a protecdo aos dados pessoais de todo cidaddo que esteja no
Brasil, de acordo com os parametros internacionais existentes (MPF, 2024).

Desta forma, a compreensao do cenario da responsabilizacao penal por crimes



cibernéticos no Brasil exige uma analise conjugada destes diplomas legais, aliada a
aplicacao do Codigo Penal tradicional aos novos e complexos cenarios apresentados

pela tecnologia.

1.2 O ADVENTO DAS DEEPFAKES: A SOFISTICACAO TECNOLOGICA DA
FALSIDADE

Avancando na analise da criminalidade cibernética, é imperativo debrucar-se
sobre uma das mais disruptivas e controversas tecnologias da atualidade: a deepfake.
Palavra esta originada da juncao dos termos deep learning (aprendizagem profunda)
e fake (falso), descreva a manipulagcdo de conteudos audiovisuais por meio de
sistemas de Inteligéncia Artificial (IA), com o propdsito de criar simulacdes hiper-
realistas, capazes de fabricar situacfes e discursos inteiramente novos (Faustino,
2018, p. 108).

Essa nova tecnologia, que se popularizou a partir de um usuario da
plataforma Reddit (Medon, 2021), representa uma qualificacdo das fake news
tradicionais.

Essa técnica eleva a desinformagdo a um novo patamar. Enquanto as fake
news tradicionalmente se baseiam em textos, imagens descontextualizadas ou
edicoes rudimentares, os deepfakes atacam o cerne da credibilidade da prova
audiovisual, gerando um produto final cujo grau de fidedignidade é tao elevado que se
torna dificil perceber a montagem (Medon, 2021, p. 262).

Ao difundir narrativas fabricadas com aparéncia de legitimidade, essa pratica
compromete severamente a confiabilidade da informagéao no ambiente digital (Internet
Matters, 2023).

Para dimensionar o potencial lesivo dessa tecnologia, pode-se tracar um
paralelo com os efeitos devastadores da desinformacéo em crises recentes. Durante
a pandemia de COVID-19, por exemplo, a propagacédo de noticias falsas sobre a
suposta periculosidade das vacinas contribuiu para a hesitagao vacinal. O resultado
dessa onda de desinformacdao foi tragico, impactando a satde publica em um periodo
em que o Brasil registrava picos alarmantes de mortalidade, como o de abril de 2021,
guando a média moével de 6bitos diarios se aproximava de trés mil vidas perdidas
(Apos, 2021).



O episodio serve como um grande alerta: se textos e boatos foram capazes de
causar tal dano, o que ndo poderia ser alcancado com um video fabricado de uma
autoridade sanitaria ou um cientista renomado endossando teses anticientificas?

Como adverte Pereira (2023, p. 6), tais praticas representam um Seério risco,
com potencial para “afetar diretamente o cenario politico, a seguranga nacional e,
consequentemente, ameacar a propria democracia”. De forma ainda mais alarmante,
uma pesquisa revelou que 96% dos deepfakes na internet eram de natureza
pornogréfica, sendo 100% deles direcionados a mulheres, o que evidencia a
tecnologia como uma nova e cruel ferramenta para a pornografia de vinganca e a
violéncia de género (Medon, 2021, p. 261).

Diante deste cenario, a analise juridico-penal se torna totalmente necessaria.
A criacdo ou o uso de um deepfake nao constitui, a priori, um crime em si mesmo no
ordenamento brasileiro atual.

Contudo, como corretamente apontado em sua pesquisa inicial, essa
tecnologia se revela um poderoso instrumento para a pratica de crimes ja tipificados.
Caracteriza-se, portanto, como um meio para a execu¢do de crimes cibernéticos
improprios, como a callnia, a difamacéo, a extorsdo, o estelionato e, como veremos

adiante, diversas formas de violéncia de género e fraudes complexas.

2 A ANALISE DOGMATICA DA RESPONSABILIZACAO PENAL FRENTE AO USO
DE DEEPFAKES

2.1 DA SATIRA AO INSTRUMENTO DO CRIME

No contexto da Quarta Revolucdo Industrial, caracterizada por avancos
exponenciais em inteligéncia artificial e nanotecnologia, surgem inovacdes que
redefinem continuamente as interagbes humanas. Dentre essas inovacdes, a
tecnologia deepfake emergiu como um fendmeno notavel.

Em sua origem, suas aplicacbes eram ndo apenas licitas, mas também
celebradas em campos como o da industria cinematografica e publicitaria, onde era
utilizada para criar efeitos especiais antes inimaginaveis. Um dos casos mais
emblematicos, conforme leciona Medon (2021, p. 269), foi sua utilizagdo no filme
Rogue One: Uma Historia Star Wars:



A industria cinematografica também ja se valeu desta técnica. Um dos casos
mais famosos talvez tenha sido o do filme Rogue One: Uma Histéria Star
Wars (2016), da série homo6nima, quando se recriaram alguns personagens.
O mais peculiar foi, sem davidas, o do Comandante Tarkin, interpretado pelo
britAnico Peter Cushing, pois este ator ja havia falecido no ano de 1994.
Valendo-se de técnicas computacionais, viabilizou-se a chamada
“reconstrugéo digital” da imagem do ja falecido ator, o que desperta
guestionamentos, como a necessidade de autorizacdo dos herdeiros para a
reconstrucdo de sua imagem. Note-se, contudo, a peculiaridade dessa
situacdo: ndo se trata de reproduzir novamente imagens captadas em
momento pretérito, mas de se criar novas imagens, a partir de capturas
anteriores.

Para além do cinema, a tecnologia encontrou um vasto campo na area
humoristica e na satira, popularizando-se inicialmente como uma forma de criar
parddias e contetdos cédmicos envolvendo, majoritariamente, figuras publicas (Alves,
2024, p. 2). Contudo, como bem pontua a doutrina, mesmo essa utilizacdo para fins
de entretenimento ja tangenciava os limites da legalidade, pois, a depender do teor da
manipulacdo, a séatira poderia facilmente resvalar para a ofensa a dignidade e a honra
das pessoas retratadas nos videos (Oliveira, 2024, p. 12).

No entanto, o ponto de inflexdo ocorreu quando a tecnologia se democratizou
e saiu desses ambientes mais controlados. Sua popularizacdo online, como na
plataforma Reddit, de onde o préprio termo se originou, marcou o inicio de sua
apropriacao para fins inequivocamente ilicitos (Medon, 2021). A primeira onda de uso
malicioso, conforme relatam os estudos sobre o tema, manifestou-se na criacao de
contetdo pornogréfico ndo consensual, uma pratica que evoluiu para se tornar uma
nova e cruel ferramenta de "sextorsdo" e violéncia de género.

A partir deste momento, a mudanca de uma ferramenta de entretenimento para
um instrumento criminal se consolidou. O potencial disruptivo dos deepfakes foi
rapidamente percebido e explorado em outras searas, inclusive na esfera politica.
Podemos utilizar de exemplo a recente publicagdo de um “deep fake” de Volodymyr
Zelensky, atual presidente da Ucréania, pais que se encontra em guerra com a RUssia,
no qual o mesmo aparece anunciando rendicdo ao exército russo. (Wakefield, 2022).

Dessa forma, 0 que se observa € que a mesma sofisticacdo que torna o
deepfake uma tecnologia revolucionaria, € precisamente o que a converte em uma
fake news qualificada. Ela representa um salto qualitativo na disseminacao de
desinformacédo. Por essa razdo, a analise que se segue ndo busca criminalizar a

técnica em si, 0 que seria uma solucéo ineficiente diante da constante evolucéo
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tecnoldgica, mas sim compreender como o ordenamento juridico-penal brasileiro pode

e deve responder as condutas ilicitas que se valem desse poderoso instrumento.

2.2 A PLURALIDADE DE BENS JURIDICOS ATINGIDOS

A analise da responsabilidade criminal no contexto dos deepfakes exige do
operador do Direito um exercicio de subsuncdo, ou seja, de enquadramento da
conduta concreta a um tipo penal previsto em lei.

Uma vez que o ordenamento juridico brasileiro ndo possui um crime autbnomo
de "criacdo ou disseminacdo de deepfake”, a persecucdo penal se volta para os
crimes que utilizam essa tecnologia como um sofisticado modus operandi. Nesse
diapasao, a ferramenta revela-se assustadoramente versatil, capaz de servir como
instrumento para a violacdo de uma vasta gama de bens juridicos, que vao desde a
honra e a dignidade sexual até o patriménio e a fé publica (Alves, 2024, p. 1).

O campo mais intuitivo para a aplicacao da lei penal €, sem duvida, o dos crimes
contra a honra, previstos nos artigos 138 a 140 do Cédigo Penal, que séo divididos
entre os crimes de callnia, injuria e difamacao.

O ambiente digital, por sua natureza viral e de alcance em grande escala, ja
potencializava os danos desses delitos, mas a introducao dos deepfakes elevou essa
ameaca a um novo patamar de verossimilhanca e poder destrutivo. A conduta de criar
um video manipulado que atribui falsamente a alguém a préatica de um fato definido
como crime, como uma agressao ou um ato de corrupcdo, amolda-se perfeitamente
ao tipo penal de calunia. Para os terceiros que compartilham tal contetdo, a
responsabilizacao também é possivel, conforme prevé o proprio Codigo Penal, desde
que o facam "sabendo ser falsa a informacéao” (Brasil, 1940).

De modo similar, se a deepfake imputar um fato ndo criminoso, mas ofensivo a
reputacdo da vitima, como um comportamento antiético, por exemplo, a conduta se
enguadra na difamacéo.

Ja a injuria, que atinge a honra subjetiva, encontra na deepfake um meio cruel
para ofender a dignidade e o decoro de uma pessoa, ao coloca-la em situacbes
humilhantes ou proferindo palavras vexatoérias. Ciente dessa nova realidade, o Poder
Legislativo ja debate propostas que visam restringir a manipulacdo de imagens e
aumentar as sangdes para crimes contra a honra cometidos em redes sociais, 0 que

demonstra uma tentativa de adequar a legislacdo ao avanco tecnologico (Alves,
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2024).

Contudo, a violacdo pode atingir esferas ainda mais intimas e profundas da
personalidade. A faceta mais alarmante e, estatisticamente, mais prevalente do uso
ilicito de deepfakes reside na sua aplicacdo como ferramenta de violéncia de género,
materializada na criacdo de pornografia ndo consensual. Uma pesquisa da Deeptrace,
citada por Medon (2021), revelou um dado estarrecedor: 96% dos videos deepfake na
internet possuiam contetdo pornografico, sendo as mulheres as vitimas em 100%
desses casos.

Essa pratica, agrava o ja repudiado fendbmeno do revenge porn, encontra
possivel enquadramento no art. 218-C do Cédigo Penal, que criminaliza a divulgacéo
de cena de sexo ou pornografia sem o consentimento da vitima (Oliveira, 2024, p. 8).

A discussédo dogmatica que se impde é se um conteddo que simula uma cena
gue jamais ocorreu faticamente, se subsume a elementar cena de sexo. A melhor
interpretacédo, a luz do principio da maxima protecéo do bem juridico tutelado, € a de
gue a resposta deve ser afirmativa. A exposicdo, a humilhacdo e a violacdo da
intimidade sé@o plenamente configuradas, independentemente da veracidade fatica do
ato, pois, para o publico espectador, a imagem da vitima estad inequivocamente
associada aquela cena sexualizada, causando danos reais e, muitas vezes,
irreparaveis a sua vida (Oliveira, 2024, p. 8).

A versatilidade das deepfakes como instrumento delitivo se estende, ainda, a
esfera patrimonial. Nos crimes de estelionato (art. 171, Codigo Penal), a tecnologia se
manifesta como o meio fraudulento por exceléncia, elemento essencial para a
configuracdo do tipo. A capacidade de simular com perfeicdo a voz de um familiar em
apuros para solicitar uma transferéncia de emergéncia, ou a imagem e a voz de um
alto executivo para autorizar um pagamento fraudulento, cria a armadilha perfeita para
induzir a vitima a erro e causar-lhe significativo prejuizo financeiro.

Para além do estelionato, a tecnologia pode ser empregada para a pratica de
falsidade ideoldégica (art. 299, Codigo Penal), notadamente em situacbes que
envolvem a burla de sistemas de seguranca baseados em biometria facial, seja para
a abertura de contas bancarias ou para a obtencdo de vantagens indevidas em nome
de terceiros (Brasil, 1940).

Fica claro, portanto, que a auséncia de um tipo penal especifico para a pratica
de deepfake n&o resulta em um vacuo legislativo que leve a impunidade. A conduta



12

de criar e disseminar tais contetdos, quando dotada de finalidade ilicita, encontra forte
repressdo no ordenamento juridico vigente, violando uma pluralidade de bens
juridicos e amoldando-se a diversos crimes ja tipificados.

Diante disso, o desafio que se apresenta ao sistema de justica criminal ndo &
tanto o de criar novas leis, mas o de aplicar com eficacia as existentes, adaptando a
interpretacdo dogmatica para abarcar as nuances e a sofisticagdo dessa nova e

perigosa forma de criminalidade.

2.3 ADUPLA FACE DO DESAFIO: A DIMENSAO DOS DANOS E OS MECANISMOS
DE PROTECAO

A andlise da subsuncédo dos atos praticados com deepfakes aos tipos penais
vigentes revela a ponta visivel de um problema muito mais profundo. Para além da
classificacdo dogmaética, € imperativo compreender a magnitude dos danos que essa
tecnologia pode infligir e, em contrapartida, explorar os mecanismos de defesa
disponiveis para a sociedade.

Trata-se de uma dupla face do mesmo desafio: de um lado, a violacdo de
direitos personalissimos e a instauracdo de uma crise de confianca, e de outro, a
busca por solugbes pragmaticas e educacionais naquilo que podemos chamar de era
da pdés-verdade (Faustino, 2018).

A dimensédo dos danos causados por uma deepfake maliciosa transcende em
muito a esfera patrimonial ou a ofensa reputacional. O impacto mais imediato e, por
vezes, mais duradouro, reside nos profundos danos psicolégicos infligidos a vitima. A
exposicao massiva a um conteudo fabricado, hiper-realista, que viola a intimidade e a
imagem de uma pessoa, pode desencadear quadros severos de angustia, ansiedade,
depressao e estresse pos-traumatico.

Conforme alertam especialistas, a vitima enfrenta um profundo sentimento de
humilhacéo e violacdo que afeta drasticamente sua vida social, seus relacionamentos
e sua carreira profissional. Esse sofrimento psiquico representa uma afronta direta ao
principio da dignidade da pessoa humana, pilar de nosso ordenamento constitucional,
que protege o individuo em sua integridade moral e psiquica (Alves, 2024).

Essa agressado a esfera intima se desdobra em danos reputacionais e sociais
de dificil reparagéo. A disseminacéo de uma deepfake pode destruir aimagem publica

de uma pessoa, causando prejuizos irreparaveis a sua honra e boa fama. A
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capacidade de viralizacdo da internet, somada a dificuldade de desmentir um
conteudo visualmente convincente, cria um cenario de impoténcia para a vitima, que
se vé obrigada a lutar contra uma mentira que se espalha de forma exponencial
(Oliveira, 2024).

Essa problematica nos insere em uma verdadeira “crise da verdade”. A eficacia
dos deepfakes em enganar o publico geral ficou evidente em um episédio recente: um
video de um canguru de apoio emocional em um voo viralizou, sendo amplamente
aceito como real antes de sua origem artificial ser revelada. Se um contetdo téao
incomum é capaz de enganar milhdes de pessoas, a capacidade de um deepfake
malicioso de ser igualmente crivel e, portanto, devastador, € inegavel (Vilela, 2024).

Portanto, esse fenOmeno aniquila a confianga coletiva em registros
audiovisuais, com implicac6es sérias para o0 jornalismo, para a estabilidade dos
processos democraticos e até mesmo para a integridade do sistema de justica, que
pode se ver diante do desafio de distinguir entre provas genuinas e evidéncias
fabricadas.

Diante de um cenéario tdo complexo, a resposta deve ser multifacetada,
combinando a repressao penal com mecanismos de protecdo e cautela. A primeira
linha de defesa reside no desenvolvimento de solucbes tecnolégicas e forenses.
Pesquisadores tém se dedicado a criar algoritmos capazes de identificar
manipulagdes, em uma espécie de "corrida digital” contra os criadores de deepfakes.
Um exemplo é o algoritmo XceptionNet, desenvolvido pela Technical University of
Munich, que utiliza o machine learning para comparar videos e reconhecer padrdes

de manipulacéo facial (Bezerra, 2016, p. 126).

Trata-se de um algoritmo de aprendizagem profunda que identifica videos
cujos rostos foram substituidos por outros. Os pesquisadores coletaram mais
de mil videos cujos rostos foram substituidos e também os videos originais e
criaram um banco de dados com mais de meio milhdo de imagens de rostos
alterados. A partir disto, criaram um banco de dados de rostos manipulados
de FaceForensics e utilizaram um modelo de rede neural de aprendizagem
profunda para compreender a diferenga entre o video real e o video
modificado. A partir deste projeto criaram o algoritmo denominado
XceptionNet que representa uma importante solucédo para identificar videos
gue sofreram manipulacéo facial e outras alteracdes.

Contudo, a prote¢do nio pode depender apenas de especialistas. E crucial
capacitar o cidaddo comum a identificar possiveis fraudes. A ciéncia forense e a
seguranca digital apontam para alguns sinais praticos que podem denunciar uma

manipulagéo como, anomalias faciais e oculares, sincronia labial e audio, por exemplo
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(Oliveira, 2024, p. 12).

Além da andlise técnica individual, a protecdo se fortalece com respostas
institucionais e, principalmente, educacionais. A atuacdo de 6rgdos como o Comité
Gestor da Internet no Brasil (CGl.br), que publica materiais como a Cartilha de
Seguranca para Internet, € fundamental para orientar os usuarios sobre como se
proteger de ameacas online. No ambito familiar, o didlogo aberto sobre os perigos da
internet e o0 uso de ferramentas de controle parental sdo essenciais para proteger
criancas e adolescentes (CGI, 2012, p. 3).

Em uma dltima analise, a defesa mais robusta e sustentavel contra a
desinformacdo semeada pelos deepfakes € a educacdo digital. A promocao de
competéncias em "educacéo para a midia" (media literacy), conforme ja proposto pela
Comissdao Europeia, € o caminho para auxiliar os usuarios a navegarem em um mundo
com grande quantidade de informacdes. Fomentar uma cultura de ceticismo saudavel,
de verificacdo de fontes e de resisténcia ao compartilhamento impulsivo € a principal
barreira na luta pela preservacdo da verdade e pela protecdo dos direitos da
personalidade na era digital (Almeida, 2020).

3 A QUALIFICADORA COMO SOLUCAO: A PUNICAO DE CRIMES COM DEEP
FAKES NO ORDENAMENTO BRASILEIRO

A jornada que percorremos até aqui, partindo da conceituacdo do fenémeno
deepfake e passando pela subsunc¢éo das condutas aos tipos penais existentes, nos
conduz, inevitavelmente, ao cerne da probleméatica juridica: a adequacdo e a
suficiéncia da resposta legislativa brasileira.

O avanco tecnolégico impde ao Direito Penal um desafio constante, forcando-
0 a se equilibrar sobre uma linha ténue. De um lado, encontra-se o dever estatal de
garantir a seguranca dos cidaddos, materializado no principio da proibicdo da
protecdo deficiente, que veda a inércia do legislador diante de novas e graves
ameacas aos direitos fundamentais.

De outro, ergue-se como pilar do Estado Democréatico de Direito o principio da
legalidade, consagrado no artigo 1° do Codigo Penal, que proibe a punicdo de
qualquer ato ndo previsto expressamente em lei (Brasil, 1940). E nesse campo de
tensdo que a discussao sobre a necessidade de uma nova lei para criminalizar os

deepfakes deve ser travada.
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A ideia de criar um tipo penal autbnomo, embora possa parecer uma resposta
intuitiva, revela-se, sob um olhar mais aprofundado, uma solucéo juridicamente fragil
e ineficaz, visto que, o principal obsticulo reside na propria natureza do principio da
legalidade, que se desdobra em garantias como a da reserva legal, exigindo que
apenas a lei em sentido estrito crie crimes, e, crucialmente, a da taxatividade, que
demanda clareza e precisdo na descricdo da conduta criminosa.

O ritmo da inovacgéo tecnoldgica € exponencialmente mais r4pido que o do
processo legislativo, ou seja, criminalizar a técnica especifica do deepfake hoje
significaria criar uma norma destinada a obsolescéncia, pois amanha novas
tecnologias de manipulacdo audiovisual, talvez com outros nomes e métodos,
certamente surgirdo, deixando a lei um passo atras e criando novas lacunas (Alves et
al., 2024, p. 17). A solucdo mais perene, portanto, ndo € focar na ferramenta, mas sim
na conduta lesiva que se pratica com ela, conforme aduz a doutrina ao afirmar que a
resposta mais eficiente seria criminalizar as condutas praticadas através da
tecnologia, e ndo a tecnologia em si (Lima Filho, 2021, apud Alves et al., 2024, p. 17).

Ademais, conforme demonstrado, as condutas maliciosas jA encontram, em
sua esséncia, enquadramento em crimes existentes. A ofensa a honra, a violacdo da
dignidade sexual e o estelionato séo os resultados danosos que o Direito Penal ja se
propde a coibir, portanto, o problema néo € a atipicidade absoluta da conduta-fim, mas
o reconhecimento de que o modus operandi do uso de uma simulacao hiper-realista,
agrava a conduta, potencializando o dano, dificultando a defesa da vitima e
aumentando a sensacao de impunidade do agressor, que se beneficia do caos
informacional e da dificuldade de rastreamento (Oliveira; Avila, 2024, p. 12).

Por isso que a resposta legislativa mais técnica, proporcional e eficiente
consiste na criacdo de uma qualificadora ou de uma causa de aumento de pena para
0s crimes que se valem dessa tecnologia.

Esta abordagem possui multiplas vantagens, primeiramente, ela respeita a
estrutura dogmatica do Codigo Penal, pois reconhece que a base do ilicito permanece
a mesma, mas que o meio empregado o torna mais reprovavel, justificando uma
sancdo mais severa. Em segundo lugar, ela oferece uma solugdo mais duradoura ao
prever um aumento de pena para crimes cometidos com o uso de deepfakes ou
expressao similar, a lei consegue abarcar ndo apenas os deepfakes de hoje, mas

também as tecnologias analogas que surgirdo no futuro, evitando a rapida defasagem
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da norma. O ordenamento patrio ja utiliza essa técnica com sucesso, COmo no caso
do artigo 122, 84° do Codigo Penal, que majora a pena quando o crime de
induzimento ao suicidio ou a automutilacdo é realizado por meio da rede de
computadores ou rede social (Brasil, 1940).

A omisséo do Estado em adaptar sua resposta punitiva a essa nova realidade
configura uma protecao deficiente dos direitos fundamentais, violando um dever
constitucional. A aplicacao correta e proporcional da sancédo penal € mais que um
direito, € um poder-dever do Estado para garantir a harmonia e a seguranca juridica,

como brilhantemente exposto por Da Costa:

Miguel Reale Junior aponta que a aplicacéo correta do Direito Penal e de
suas sangdes constituem mais que um direito, um poder do Estado, que,
almejando assegurar a harmonia social, néo pode deixar de atuar e deixar ao
talante dos particulares sua efetividade. Se assim agisse teriamos uma capitis
diminutio, com a fragilizacdo da soberania e o surgimento de uma profunda
inseguranca juridica para a sociedade, de sorte que a eficacia da norma
estaria limitada ao interesse da vitima ou de sua familia, gerando inclusive ao
infrator uma inseguranca juridica e ao Estado uma limitagéo da aplicabilidade
da lei. (Da Costa, 2011, p. 33-34)

Essa citacdo reforca que a inércia nao € uma opcéo. O caminho legislativo ja
comeca a ser trilhado nessa direcdo, como se observa no Projeto de Lei n® 146/2024,
gue propde 0 aumento da pena para crimes contra a honra e qualifica o crime de falsa
identidade quando a tecnologia de inteligéncia artificial € empregada (Senado Federal,
2024).

Esta é a via que se mostra mais promissora, pois equaciona a necessidade de
uma punicao mais rigorosa com o respeito aos principios basilares do Direito Penal.

Em suma, conclui-se que a jornada para a responsabilizacdo penal eficaz de
criadores e propagadores de deepfakes nao requer a invenc¢ao de um novo tipo penal,
mas sim o aprimoramento inteligente da legislagcéo existente. Ao inserir qualificadoras
ou causas de aumento de pena nos crimes que podem ser instrumentalizados por
essa tecnologia, o legislador estara preservando a coeréncia do sistema, evitando a
armadilha da obsolescéncia tecnolégica e, oferecendo uma protecdo mais robusta e
proporcional a dignidade, a honra e a imagem da pessoa humana na complexa era

digital.

CONSIDERACOES FINAIS
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O presente artigo, retrata um dos desafios mais complexos impostos ao Direito
Penal contemporaneo: a responsabilizacéo criminal pela criacdo e disseminacéo de
deepfakes.

A ascensao desta tecnologia, permite a manipulacdo hiper-realista de
conteudos audiovisuais por meio de inteligéncia artificial, e representa uma profunda
ruptura, ndo apenas tecnoldgica, mas também social e juridica. Ao longo deste
trabalho, foi demonstrado como uma ferramenta inicialmente associada a industria do
entretenimento e a sétira transformou-se em um poderoso instrumento para a pratica
de ilicitos, violando uma grande variedade de bens juridicos importantes a pessoa
humana, como a honra, a imagem, a privacidade e a dignidade sexual.

A pesquisa partiu da analise da insercao das deepfakes no contexto mais amplo
dos crimes cibernéticos, classificando-os como um meio para a pratica de crimes
improprios, ou seja, aqueles em que a tecnologia serve como um modus operandi
para delitos ja existentes no ordenamento juridico.

Verificou-se que condutas como a imputacdo falsa de crimes, a ofensa a
reputagéo, as fraudes financeiras e, de forma especialmente alarmante, a criagédo de
pornografia ndo consensual, encontram, em tese, subsuncéo em tipos penais como a
caltinia, a difamacéo, o estelionato e o crime previsto no artigo 218-C do Caédigo Penal.

Contudo, a mera possibilidade de enquadramento legal revelou-se insuficiente
para esgotar a problemética, por isso, a investigacdo adentrou o debate dogmaético,
ponderando a tensédo entre, o principio da proibicdo da protecao deficiente, que impde
ao Estado o dever de tutelar de forma eficaz os direitos fundamentais, e, de outro, o
principio da legalidade estrita, que veda a punicdo de condutas ndo expressamente
previstas em lei. A questdo central que norteou o capitulo final foi, portanto, definir
qual a resposta legislativa mais adequada para o fenémeno.

Diante do exposto, este trabalho conclui que a criacdo de um tipo penal
autdbnomo para a prética de deepfake néo seria a solugdo mais técnica, eficiente e
duradoura. Tal medida, embora possa parecer uma resposta eneérgica, incorreria no
risco da rapida obsolescéncia, uma vez que a velocidade da inovacdo tecnologica
supera em muito o ritmo do processo legislativo, ou seja, criminalizar a ferramenta, e
nao a conduta lesiva, seria uma estratégia ineficaz.

A tese defendida e consolidada ao final desta pesquisa € a de que o caminho

mais coerente e mais eficaz do ponto de vista da politica criminal € o aprimoramento
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da legislacdo existente por meio da criacdo de qualificadoras ou causas de aumento
de pena. O uso de inteligéncia artificial para a manipulacao de imagem e voz deve ser
tratado como uma circunstancia que agrava a reprovabilidade da conduta, justificando
uma sancao mais severa.

Essa proposta encontra respaldo em iniciativas legislativas, como o Projeto de
Lei n° 146/2024, e se alinha a técnica ja utilizada pelo legislador em outras situacoes,
como nos crimes contra a dignidade sexual praticados pela Internet, onde a insergéo
de uma majorante preserva a coeréncia do sistema, evita a indesejada inflacdo penal
e oferece uma protecdo mais robusta e adaptavel as futuras evolucdes tecnoldgicas.

Por fim, € imperativo reconhecer que a resposta ao desafio dos deepfakes nao
se esgota na esfera penal, a repressao é fundamental, mas a prevencao, por meio da
educacao digital e do fomento da educacdo para a midia (media literacy), é igualmente
crucial para construir uma sociedade mais resiliente a desinformacao. O caminho para
a protecao efetiva da dignidade da pessoa humana na complexa era digital passa,
necessariamente, pela adaptacédo inteligente da lei, aliada a um esfor¢co coletivo de
conscientizacdo e capacitacao critica.

REFERENCIAS

ALMEIDA, Fernanda Campo. Deepfake: tecnologia permite colocar rosto e voz em
outro corpo. Veja Sao Paulo, jul. 2020. Disponivel em:
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-
expressao-e-a-voz/. Acesso em: 28 ago. 2025.

ALVES, Bruno Moraes et al. Analise da responsabilizacdo criminal dos criadores e
propagadores de “deep fakes” no ordenamento juridico brasileiro. Communication
and  Culture: Multidisciplinary ~ Perspectives,  2024.  Disponivel em:
https://doi.org/10.56238/sevened2024.014-011. Acesso em: 26 ago. 2025.

BEZERRA, Clayton da Silva; AGNOLETTO, Giovani Celso (Org.). Combate as Fake
News. 1. ed. Sdo Paulo: Editora Posteridade, 2019.

BRASIL. Camara dos Deputados. Relatério Final da Comissédo Parlamentar de
Inquérito (CPI) dos Crimes Cibernéticos. Brasilia, DF: Camara dos Deputados,
2016. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1455189.

Acesso em: 18 ago. 2025.

BRASIL. Decreto-Lei n°® 2.848, de 7 de dezembro de 1940. Cédigo Penal. Diario
Oficial da Unido, Rio de Janeiro, 31 dez. 1940. Disponivel em:


https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://doi.org/10.56238/sevened2024.014-011
https://doi.org/10.56238/sevened2024.014-011
https://www.google.com/search?q=https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra%3Fcodteor%3D1455189
https://www.google.com/search?q=https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra%3Fcodteor%3D1455189
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm

19

https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em:
18 ago. 2025.

BRASIL. Lei n® 12.735, de 30 de novembro de 2012. Altera o Decreto-Lei n°® 2.848, de
7 de dezembro de 1940 - Codigo Penal; e revoga o art. 65 da Lei n°® 7.716, de 5 de
janeiro de 1989. Diéario Oficial da Unido, Brasilia, DF, 3 dez. 2012. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112735.htm. Acesso em:
18 ago. 2025.

BRASIL. Lei n°® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagao
criminal de delitos informaticos. Diario Oficial da Unido, Brasilia, DF, 3 dez. 2012.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em: 18 ago. 2025.

BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Diario Oficial da Unido, Brasilia,
DF, 24 abr. 2014. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 18 ago. 2025.

BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados
Pessoais (LGPD). Diario Oficial da Unido, Brasilia, DF, 15 ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em:
18 ago. 2025.

BRASIL. Senado Federal. Agéncia Senado. Projetos buscam restringir manipulacéo
de imagens com inteligéncia artificial. Agéncia Senado Noticias, 7 fev. 2024.
Disponivel em: https://www12.senado.leg.br/noticias/materias/2024/02/07/projetos-
buscam-restringir-manipulacao-de-imagens-com-inteligencia-artificial. Acesso em: 28
ago. 2025.

COMITE GESTOR DA INTERNET NO BRASIL. Cartilha de Seguranca para
Internet. Versdo 4.0. Sao Paulo: Comité Gestor da Internet no Brasil, 2022. Disponivel
em: https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf. Acesso em: 28 ago.
2025.

DA COSTA, Fernando José. Locus delicti nos crimes informéticos. 2011. 355 f.
Tese (Doutorado em Direito) — Faculdade de Direito, Universidade de S&o Paulo, S&o
Paulo, 2011. Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2136/tde-
24042012-112445/pt-br.php. Acesso em: 22 set. 2025.

EQUIPE PROJURIS. Lei Carolina Dieckmann: o que € e o que diz a Lei 12.737/12.
Projuris, 15 mar. 2023. Disponivel em: https://www.projuris.com.br/blog/lei-carolina-
dieckman-tudo-o0-que-voce-precisa-saber-sobre/. Acesso em: 18 ago. 2025.

EQUIPE PROJURIS. Marco Civil da Internet: o que é, e quais seus principais pontos.
Projuris, 15 mar. 2024. Disponivel em: https://www.projuris.com.br/blog/marco-civil-
da-internet/. Acesso em: 18 ago. 2025.

FAUSTINO, André. Fake news e a liberdade de expresséo nas redes sociais na
sociedade da informacao. 2018. 140 f. Dissertacdo (Mestrado em Direito da
Sociedade da Informacéo) — Faculdades Metropolitanas Unidas, S&o Paulo, 2018.


https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www12.senado.leg.br/noticias/materias/2024/02/07/projetos-buscam-restringir-manipulacao-de-imagens-com-inteligencia-artificial
https://www12.senado.leg.br/noticias/materias/2024/02/07/projetos-buscam-restringir-manipulacao-de-imagens-com-inteligencia-artificial
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://www.teses.usp.br/teses/disponiveis/2/2136/tde-24042012-112445/pt-br.php
https://www.teses.usp.br/teses/disponiveis/2/2136/tde-24042012-112445/pt-br.php
https://www.projuris.com.br/blog/lei-carolina-dieckman-tudo-o-que-voce-precisa-saber-sobre/
https://www.projuris.com.br/blog/lei-carolina-dieckman-tudo-o-que-voce-precisa-saber-sobre/
https://www.projuris.com.br/blog/marco-civil-da-internet/
https://www.projuris.com.br/blog/marco-civil-da-internet/

20

Disponivel em: http://arquivo.fmu.br/prodisc/mestradodir/af.pdf. Acesso em: 18 ago.
2025.

GRAN FACULDADE. Crimes cibernéticos: o que séo, leis e casos no Brasil. Gran
Faculdade, 13 mar. 2024. Disponivel em:
https://faculdade.grancursosonline.com.br/blog/crimes-ciberneticos/#conceito.
Acesso em: 18 ago. 2025.

GZH. ApdGs atingir pico de 6bitos, Brasil tem queda de 90% na média diaria de
mortes por covid-19. GZH Saude, 28 out. 2021. Disponivel em:
https://gauchazh.clicrbs.com.br/saude/noticia/2021/10/apos-atingir-pico-de-obitos-
brasil-tem-queda-de-90-na-media-diaria-de-mortes-por-covid-19-
ckuxys2ts0007017fzwxI3uOe.html. Acesso em: 18 ago. 2025.

INTERNET MATTERS. O que é uma deepfake? Internet Matters, 2023. Disponivel
em: https://www.internetmatters.org/pt/resources/what-is-a-deepfake/. Acesso em: 18
ago. 2025.

KASPERSKY. Como se proteger de deepfakes. Kaspersky Resource Center, [s. d.].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/protect-
yourself-from-deep-fake. Acesso em: 28 ago. 2025.

LACERDA, Anna Carolina Alves Moreira de; SILVA, Amanda Pedroso. Cibercrime:
evolucdo do crime e a banalizacdo dos crimes virtuais. In: HORITA, Fernando
Henrigue da Silva; MORAIS, Fausto Santos de; OLIVEIRA, Camila Martins de (Org.).
Direito Penal e Cibercrimes. 1. ed. Belo Horizonte: Skema Business School, 2021.
v. 1, p. 12-19.

LIMA FILHO, Paulo Roberto Aguiar de. O Direito Penal na Quarta Revolucéo
Industrial. Delictae: Revista De Estudos Interdisciplinares Sobre O Delito, v. 6, n.
10, p. 215-304, 2021. Disponivel em: https://doi.org/10.24861/25265180.v6i10.150.
Acesso em: 18 ago. 2025.

MAUES, Gustavo Brandao Koury; DUARTE, Kaique Campos; CARDOSO, Wladirson
Ronny da Silva. Crimes virtuais: uma analise sobre a adequacao da legislacédo penal
brasileira. RIOS Eletrénica (FASETE), v. 12, n. 18, p. 166-180, 2018. Disponivel em:
https://www.unirios.edu.br/revistarios/media/revistas/2018/18/crimes_virtuais.pdf.
Acesso em: 18 ago. 2025.

MEDON, Filipe. O direito a imagem na era das deepfakes. Revista Brasileira de
Direito Civil — RBDCivil, v. 27, p. 251-277, jan./mar. 2021. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/viewFile/438/447. Acesso em: 18 ago. 2025.

MIGALHAS. Sancionadas leis que tratam de crimes cibernéticos. Migalhas, 2 dez.
2012. Disponivel em: https://www.migalhas.com.br/quentes/168701/sancionadas-leis-
que-tratam-de-crimes-ciberneticos. Acesso em: 18 ago. 2025.

MINISTERIO PUBLICO FEDERAL. O que é a LGPD. MPF, [s. d.]. Disponivel em:
https://www.mpf.mp.br/servicos/Igpd/o-que-e-a-Igpd. Acesso em: 18 ago. 2025.

OLIVEIRA, Giovanna Aleixo Gongcalves; AVILA, Gustavo Noronha de. Deep fake,


http://arquivo.fmu.br/prodisc/mestradodir/af.pdf
https://faculdade.grancursosonline.com.br/blog/crimes-ciberneticos/#conceito
https://faculdade.grancursosonline.com.br/blog/crimes-ciberneticos/#conceito
https://gauchazh.clicrbs.com.br/saude/noticia/2021/10/apos-atingir-pico-de-obitos-brasil-tem-queda-de-90-na-media-diaria-de-mortes-por-covid-19-ckuxys2ts0007017fzwxl3u0e.html
https://gauchazh.clicrbs.com.br/saude/noticia/2021/10/apos-atingir-pico-de-obitos-brasil-tem-queda-de-90-na-media-diaria-de-mortes-por-covid-19-ckuxys2ts0007017fzwxl3u0e.html
https://gauchazh.clicrbs.com.br/saude/noticia/2021/10/apos-atingir-pico-de-obitos-brasil-tem-queda-de-90-na-media-diaria-de-mortes-por-covid-19-ckuxys2ts0007017fzwxl3u0e.html
https://gauchazh.clicrbs.com.br/saude/noticia/2021/10/apos-atingir-pico-de-obitos-brasil-tem-queda-de-90-na-media-diaria-de-mortes-por-covid-19-ckuxys2ts0007017fzwxl3u0e.html
https://www.internetmatters.org/pt/resources/what-is-a-deepfake/
https://www.kaspersky.com.br/resource-center/threats/protect-yourself-from-deep-fake
https://www.kaspersky.com.br/resource-center/threats/protect-yourself-from-deep-fake
https://doi.org/10.24861/25265180.v6i10.150
https://www.unirios.edu.br/revistarios/media/revistas/2018/18/crimes_virtuais.pdf
https://www.unirios.edu.br/revistarios/media/revistas/2018/18/crimes_virtuais.pdf
https://rbdcivil.ibdcivil.org.br/rbdc/article/viewFile/438/447
https://rbdcivil.ibdcivil.org.br/rbdc/article/viewFile/438/447
https://www.migalhas.com.br/quentes/168701/sancionadas-leis-que-tratam-de-crimes-ciberneticos
https://www.migalhas.com.br/quentes/168701/sancionadas-leis-que-tratam-de-crimes-ciberneticos
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd
https://www.mpf.mp.br/servicos/lgpd/o-que-e-a-lgpd

21

direitos da personalidade e o direito penal: uma analise dos impactos tecnolégicos na
era digital. Revista Eletrénica do Curso de Direito da UFSM, Santa Maria, v. 19,
e85239, p. 1-19, 2024. Disponivel em: https://doi.org/10.5902/1981369485239.
Acesso em: 26 ago. 2025.

PEREIRA, Allan Andrade. A evolucao do crime de deepfake e o direito penal brasileiro.
Revista Multidisciplinar Cientifica, v. 3, n. 7, p. 1-18, 2023. Disponivel em:
https://sevenpublicacoes.com.br/editora/article/download/4883/8785/19489. Acesso
em: 18 ago. 2025.

ROCHA, Lucas. Deepfakes causam danos duradouros as criangas; veja como
protegé-las. CNN Brasil, 22 fev. 2024. Disponivel em:
https://www.cnnbrasil.com.br/saude/deepfakes-causam-danos-duradouros-as-
criancas-veja-como-protege-las/. Acesso em: 28 ago. 2025.

SCHWAB, Klaus. A Quarta Revolucao Industrial. Sdo Paulo: Edipro, 2016.

SIQUEIRA, Paulo Alexandre Rodrigues de. O ‘Deep Fake’ e a Legislagao Brasileira:
utilizacdo de instrumentos legais para a protecdo a imagem. Conteudo Juridico,
Brasilia, DF, 29 set. 2021. Disponivel em:
https://conteudojuridico.com.br/consulta/artigo/53256/0-deep-fake-e-a-legislao-
brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem. Acesso em: 28 ago.
2025.

VILELA, Manuela. Deepfake, golpes e desinformacéo: os efeitos colaterais dos videos
de IA  ultrarrealistas. Forbes Brasil, 27 jun. 2024. Disponivel em:
https://forbes.com.br/escolhas-do-editor/2025/06/deepfake-golpes-e-desinformacao-
os-efeitos-colaterais-dos-videos-de-ia-ultrarrealistas/. Acesso em: 28 ago. 2025.


https://doi.org/10.5902/1981369485239
https://sevenpublicacoes.com.br/editora/article/download/4883/8785/19489
https://sevenpublicacoes.com.br/editora/article/download/4883/8785/19489
https://www.cnnbrasil.com.br/saude/deepfakes-causam-danos-duradouros-as-criancas-veja-como-protege-las/
https://www.cnnbrasil.com.br/saude/deepfakes-causam-danos-duradouros-as-criancas-veja-como-protege-las/
https://www.cnnbrasil.com.br/saude/deepfakes-causam-danos-duradouros-as-criancas-veja-como-protege-las/
https://conteudojuridico.com.br/consulta/artigo/53256/o-deep-fake-e-a-legislao-brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem
https://conteudojuridico.com.br/consulta/artigo/53256/o-deep-fake-e-a-legislao-brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem
https://conteudojuridico.com.br/consulta/artigo/53256/o-deep-fake-e-a-legislao-brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem
https://forbes.com.br/escolhas-do-editor/2025/06/deepfake-golpes-e-desinformacao-os-efeitos-colaterais-dos-videos-de-ia-ultrarrealistas/
https://forbes.com.br/escolhas-do-editor/2025/06/deepfake-golpes-e-desinformacao-os-efeitos-colaterais-dos-videos-de-ia-ultrarrealistas/
https://forbes.com.br/escolhas-do-editor/2025/06/deepfake-golpes-e-desinformacao-os-efeitos-colaterais-dos-videos-de-ia-ultrarrealistas/

A RTI GO 0 6

DIREITO A EDUCACAO E OS
OBSTACULOS A INCLUSAO DE
ALUNOS COM DEFICIENCIA NO

SISTEMA REGULAR DE ENSINO:
ANALISE DA EFICACIA DA LEGISLAGAO BRASILEIRA

Melissa Matos Araujo
Williane Tiburcio Facundes

EDITORA

MOMENTO
JURIDICO



