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RESUMO

Este trabalho aborda a préatica da chamada pornografia de vinganca e seus impactos
na vida das vitimas e na sociedade como um todo. Trata-se de um fendmeno cada
vez mais presente no ambiente digital, que atinge especialmente mulheres e configura
uma grave violacdo de direitos fundamentais, como a dignidade, a intimidade e a
liberdade sexual. Objetivo. Diante desse cenario, o trabalho visa analisar os impactos
dessa conduta ilicita sobre os direitos fundamentais, especialmente no que se refere
a dignidade, intimidade, honra e integridade psiquica das vitimas, avaliando a eficacia
das leis atuais e refletindo sobre a necessidade de avanc¢os legais e sociais no
enfrentamento dessa forma de violéncia. Método. Por meio de revisao bibliografica e
analise normativa, buscou-se compreender a evolucdo das medidas juridicas de
enfrentamento a pornografia de vinganca, destacando a importancia da educacéo
digital e da conscientizagéo social como formas preventivas. Resultados. Os dados
apontam que, embora existam avan¢os importantes — como a criminalizacdo da
divulgacdo de conteddos intimos sem consentimento —, ainda h& lacunas na
aplicacdo das leis, a responsabilizacdo dos infratores e na protecdo efetiva das
vitimas. Conclusao. O estudo conclui que, além das respostas legais, é essencial
promover a educacdo digital, o acolhimento humanizado das vitimas e acdes de
conscientizagdo que incentivem o respeito no ambiente virtual, contribuindo para a
construgdo de uma Internet mais segura, justa e empatica para todos.
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This study addresses the practice of so-called revenge porn and its impacts on victims’
lives and on society as a whole. It is a phenomenon increasingly present in the digital
environment, which primarily affects women and constitutes a serious violation of
fundamental rights such as dignity, privacy, and sexual freedom. Objective. In this
context, the aim of the study is to analyze the effects of this illicit conduct on
fundamental rights, particularly regarding the victims’ dignity, privacy, honor, and
psychological integrity, while assessing the effectiveness of current legislation and
considering the need for legal and social advancements to combat this form of
violence. Method. Through bibliographic review and legal analysis, the study seeks to
understand the development of legal measures to tackle revenge porn in Brazil,
highlighting the importance of digital education and social awareness as preventive
tools. Results. The findings indicate that, although significant progress has been
made—such as the criminalization of the non-consensual sharing of intimate content—
there are still gaps in law enforcement, offender accountability, and the effective
protection of victims. Conclusion. The study concludes that, in addition to legal
responses, it is essential to promote digital education, offer humane support to victims,
and implement awareness-raising initiatives that foster respect in digital spaces,
contributing to a safer, fairer, and more empathetic internet for everyone.
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INTRODUCAO

A evolucao tecnoldgica e a crescente popularizacdo da internet proporcionam
inimeros beneficios a sociedade contemporanea, transformando profundamente as
formas de comunicacado, de relacionamento interpessoal e de compartilhamento de
informacdes. As tecnologias digitais democratizaram o acesso ao conhecimento,
facilitaram a interacdo global e impulsionaram mudancas significativas em diversas
esferas da vida social, econémica e cultural.

Entretanto, tais transformacdes também trouxeram consigo desafios juridicos
e éticos relevantes, especialmente no que tange a protecdo da privacidade e da
intimidade dos individuos. A virtualizacdo das relagfes sociais e a facilidade de
disseminacédo de informacdes em ambientes digitais possibilitaram o surgimento de
condutas ilicitas complexas, como a divulgacéo nao autorizada de contetdos intimos
com a intencao de vinganga — pratica que passou a ser denominada, no meio juridico
e social, como “pornografia de vinganga” (revenge porn).

Essa pratica tem ganhado propor¢des alarmantes, sobretudo por afetar de
maneira desproporcional as mulheres, configurando-se, muitas vezes, como mais

uma forma de violéncia de género. Trata-se de uma conduta que fere gravemente



direitos fundamentais, como a dignidade da pessoa humana, a honra, a intimidade, a
liberdade sexual e a integridade psiquica, exigindo do Estado respostas juridicas
adequadas, tanto na esfera penal quanto na esfera civil.

Nesse cenario, 0 presente trabalho tem como objetivo analisar os impactos
sociais, psicoldgicos e juridicos decorrentes da pornografia de vinganca, com énfase
na protecdo penal vigente e na efetividade das medidas adotadas pelo ordenamento
juridico brasileiro. Pretende-se, ainda, avaliar se o arcabouco legal atual é suficiente
para coibir tais condutas ou se h& necessidade de avangos legislativos e
interpretativos.

Além disso, sera realizada uma analise da evolu¢do normativa no Brasil, a fim
de identificar mecanismos juridicos de enfrentamento mais eficazes, bem como refletir
sobre a importancia da educacgéo digital e da conscientizacdo social na prevencao
dessas praticas. A abordagem adotada busca contribuir para o fortalecimento dos
direitos fundamentais e para a construcdo de um ambiente virtual mais seguro, ético

e respeitoso.

1 EVOLUCAO HISTORICA DAS REDES DE COMUNICAGAO DIGITAL

A trajetoria das redes de comunicacéo digital ao longo das ultimas décadas
evidencia, de maneira incontestavel, as profundas transformacdes sociais decorrentes
dos avancos tecnoldgicos. Desde os primdrdios da internet comercial no Brasil, a
forma como os individuos se conectam, interagem e compartilham informacgdes sofreu
alteracdes substanciais, refletindo-se diretamente nos hébitos cotidianos, nas
relacdes interpessoais e nas dinAmicas sociais contemporaneas.

O Orkut, lancado em 2004 pelo engenheiro turco Orkut Buyukkokten e
administrado pelo Google, configurou-se como uma das primeiras redes sociais a
alcancar ampla popularidade entre os brasileiros. A plataforma possibilitava a criagao
de perfis, comunidades e interacdes por meio de mensagens publicas e privadas,
tornando-se rapidamente um espaco privilegiado de socializacdo, expressédo de
opinides e compartilhamento de experiéncias pessoais.

Com o declinio do Orkut e sua extingao oficial em 2014, emergiram outras
plataformas mais dinamicas e integradas. O Facebook, criado em 2004 e
disponibilizado globalmente em 2006, introduziu novos recursos de compartilhamento

e interacdo em tempo real, consolidando-se como a maior rede social do mundo. A



partir desse momento, o compartilhamento de conteido multimidia — textos, imagens,
videos e transmissdes ao vivo — tornou-se parte indissociavel da rotina dos usuarios.
Por conseguinte, a ampliagdo do alcance comunicacional também intensificou os
riscos de exposicao indevida e de disseminac¢ao ndo consentida de contelddos intimos.

Paralelamente, o avan¢co da comunicagao instantanea foi impulsionado por
plataformas como o MSN Messenger e, posteriormente, o WhatsApp, lancado em
2009. Com foco em mensagens privadas, chamadas de voz e video, o aplicativo
consolidou-se como um dos principais meios de comunicagéao interpessoal e coletiva.
Sua popularidade decorre da interface intuitiva, da gratuidade e da criptografia de
ponta a ponta, a qual proporciona uma aparente seguranca as conversas. Todavia, a
facilidade de compartilhamento de arquivos multimidia tornou o WhatsApp um dos
principais canais de circulacdo de contetdos intimos ndo autorizados, frequentemente
de forma andnima e com dificil rastreamento.

Diante desse cenério, a evolucdo das redes de comunicacéo digital ndo pode
ser analisada apenas sob a otica dos beneficios a conectividade e ao acesso a
informacao. Impde-se um exame critico acerca dos impactos sociais, juridicos e éticos
que acompanham tal transformacéo, especialmente no que concerne a violacao da
intimidade, a propagacao de discursos de 6dio e a fragilidade da protecdo de dados
pessoais. Ademais, a cultura do compartiihamento e da superexposicdo da vida
privada acentuou a vulnerabilidade dos individuos — particularmente das mulheres —
diante de préaticas como o revenge porn, a sextorsao e o assédio digital.

Nas ultimas décadas, a internet consolidou-se como elemento integrante do
cotidiano global, e o Brasil acompanhou esse fenébmeno de modo célere. A velocidade
com que as inovacgdes tecnoldgicas vém sendo incorporadas a sociedade é notavel e,
em muitos casos, desafiadora. Embora os beneficios advindos dessa revolucao digital
sejam inegaveis, é inescapavel reconhecer o surgimento de novas modalidades de
condutas criminosas praticadas no ambiente virtual.

O uso indevido das tecnologias, aliado a facilidade do anonimato e a rapidez
na disseminacdo de informacgbes, fomentou o aparecimento de praticas delitivas
sofisticadas, entre as quais se destaca a divulgacdo ndo autorizada de conteudos
intimos. Tal conduta representa grave afronta a dignidade e a privacidade das vitimas,
dificultando a efetividade da tutela de seus direitos, tendo em vista a volatilidade e a
constante mutagéo do ambiente digital.

Segundo Oliveira (apud Castro, 2003), os crimes digitais consistem em



condutas ilicitas praticadas por meio de redes de computadores, podendo receber
distintas denominacdes, como delitos informaticos, crimes cibernéticos ou fraudes
digitais.

A prética denominada cyber revenge, revenge porn ou “pornografia de
vinganga” refere-se a divulgacao de imagens intimas — de natureza erética ou sexual
— sem o consentimento da pessoa retratada, geralmente com o intuito de humilha-la,
exp6-la ou rebaixa-la socialmente. Em grande parte dos casos, o material é divulgado
por ex-parceiros afetivos, com quem as imagens foram compartilhadas
consensualmente em momento de intimidade, ou, em certas situagdes, obtidas sem o
conhecimento da vitima.

A disseminacao desse tipo de conteudo ocorre por meio de redes sociais,
plataformas de compartilhamento e, inclusive, sites pornograficos destituidos de
mecanismos eficazes de fiscaliza¢do. Frequentemente, o material € acompanhado de
dados pessoais da vitima, 0 que potencializa os danos a sua imagem, honra e
integridade moral.

Nesse contexto, Buzzi (2015) afirma:

Nos casos que chegaram a midia, videos e fotos gravados pela vitima ou em
qgue figura a vitima, juntamente com seu parceiro sexual ou destinados
somente ao seu parceiro sexual — nunca pretendendo alcancar todo e
gualquer publico — sao disponibilizados a terceiros pelos préprios parceiros
ou ex-parceiros, sem o consentimento da envolvida, juntamente com
informacdes pessoais da vitima, com o objetivo de humilha-la publicamente,
expondo-a a linchamento moral.

Mary Anne Franks (2015) conceitua a pornografia ndo consensual como a
divulgacdo de imagens sexualmente explicitas sem o consentimento da pessoa
retratada e sem finalidade legitima. Essa pratica inclui grava¢des feitas com cameras
ocultas, imagens trocadas consensualmente em relacdes de confianga, contetdos
obtidos mediante invasdes tecnoldgicas e registros de atos de violéncia sexual.

Ainda segundo a autora, a pornografia ndo consensual € frequentemente
usada como ferramenta de controle e coagdo em relagbes abusivas, sendo também
explorada por criminosos organizados, como traficantes e cafetdes, com fins de
exploracdo sexual. Franks (2015) também critica a nomenclatura revenge (vinganca),
uma vez que 0s motivos para essa pratica variam amplamente, indo desde a vinganca
até a extorsdo, busca de notoriedade ou mesmo exploracdo comercial — sendo o

dano a vitima o fator mais relevante, independentemente da motivacdo do agressor.



Trata-se de uma prética que, além de ilegal, possui efeitos devastadores para
as vitimas, atingindo sua saude mental, seu convivio social, sua vida profissional e,
em casos mais extremos, levando até mesmo ao suicidio.

A dinamica de compartilhamento de conteddo na Internet, especialmente por
meio das redes sociais e aplicativos de mensagens instantadneas, potencializou a
velocidade e o alcance da informacao digital. Nesse contexto, a divulgacdo néo
consentida de imagens intimas tornou-se um fenémeno, infelizmente, mais comum,
cujos efeitos se intensificam a partir do momento em que o conteddo ganha ampla
repercussao e viraliza.

O percurso geralmente se inicia com o envio de conteddo intimo em um
contexto de confianca — muitas vezes dentro de uma relacao afetiva ou sexual — por
meio de aplicativos como WhatsApp, Telegram ou plataformas de mensagens diretas
de redes sociais, como Instagram e Facebook. Em tais situagdes, presume-se o sigilo
e 0 respeito mutuo a privacidade.

Entretanto, uma vez rompida a relacdo, ou em decorréncia de motivacées
diversas — como vinganca, chantagem ou desejo de humilhacdo publica —, esse
conteudo pode ser exposto de forma nédo autorizada. Inicialmente, a divulgacéo ocorre
em circulos restritos: amigos, colegas de trabalho e grupos sociais. Em seguida, com
poucos cliques, a imagem ou o video € encaminhado a novos grupos, paginas da
internet ou féruns especializados na exposi¢do de material intimo, muitas vezes com
identificagdo da vitima, o que intensifica o dano a sua imagem e integridade moral.

Plataformas como Twitter, Reddit e sites pornograficos, que nem sempre
dispbem de mecanismos eficazes de verificacdo de consentimento das partes
envolvidas, frequentemente servem como vetores de disseminacdo em larga escala.
Além disso, aplicativos de mensagens com recursos de reenviar contetdo para
multiplos contatos permitem que um Unico arquivo chegue a milhares de pessoas em
guestdo de minutos.

Essa cadeia de compartilhamentos, somada ao carater descentralizado da
internet, dificulta a identificacdo da origem e impede, na maioria dos casos, o0 controle
sobre o alcance da postagem. Mesmo ap0s a remoc¢ao da imagem ou do video da
plataforma inicial, copias continuam circulando em outros ambientes virtuais, tornando
o processo de exclusdo praticamente impossivel e agravando os impactos
psicoldgicos e sociais para a vitima.

O processo de viralizagdo, portanto, caracteriza-se por sua rapidez,



imprevisibilidade e potencial devastador. N&o raro, a vitima se vé diante de
linchamento moral nas redes sociais, perda de vinculos familiares e profissionais,
estigmatizacdo social, depressdo, ansiedade e, em casos extremos, ideacdo ou
concretizacao do suicidio.

Dessa forma, o percurso trilhado por uma postagem intima até sua viralizagédo
expbe a urgéncia de medidas preventivas e repressivas por parte do Estado, das
plataformas digitais e da sociedade como um todo. Mais do que uma questao
tecnologica, trata-se de um problema ético, juridico e humano, que demanda
respostas firmes pautadas na dignidade da pessoa humana e na promoc¢ao de uma
cultura de respeito a privacidade e a integridade individual no ambiente digital.

Com a popularizacdo da Internet e o avanco das tecnologias digitais, a
industria pornogréafica também se reinventou, expandindo-se por meio de plataformas
acessiveis a qualquer pessoa com conexdo a rede. Dentre essas plataformas,
destacam-se os chamados sites pornograficos abertos ou colaborativos, que
permitem o envio e a publicacéo de videos e imagens por usuarios anbnimos, sem a
exigéncia de comprovagdo do consentimento das pessoas retratadas no conteudo.

A atuacdo desses sites — frequentemente hospedados em servidores
internacionais, fora da jurisdicéo brasileira — dificulta a responsabilizacao civil e penal
dos responsaveis pela plataforma e dos usuarios que divulgam o material. O ambiente
virtual, somado ao carater anbnimo e descentralizado dessas paginas, torna o
processo de identificacdo dos infratores e de remoc¢éo do conteddo uma tarefa ardua
para as autoridades, agravando os danos sofridos pelas vitimas. Essa auséncia de
controle e fiscalizacdo sobre o material publicado favorece a préatica da pornografia
nao consensual.

Além disso, essas plataformas costumam lucrar com a monetizacdo do
trafego gerado pelos videos, por meio de publicidade ou assinaturas premium, o que
demonstra a existéncia de um modelo de negdécio baseado na exploracdo sexual,
frequentemente a custa da dignidade e da integridade psiquica das pessoas expostas.

Segundo a autora Mary Anne Franks (2015), grande parte da pornografia néo
consensual € disseminada justamente em sites que ndo adotam qualquer politica
efetiva de verificacdo de consentimento, o que estimula a proliferacéo desse tipo de
crime. Franks critica duramente tais plataformas, classificando-as como coniventes
com a violéncia sexual digital e defensoras de uma falsa ideia de “liberdade de

expressao” dissociada da responsabilidade e dos direitos fundamentais alheios.



A auséncia de uma regulamentacéo internacional uniforme e a morosidade no
cumprimento das decisfes por sites sediados fora do Brasil ainda sdo entraves a
efetiva protecdo das vitimas. Nesse cenario, faz-se urgente a implementacdo de
mecanismos tecnoldgicos, juridicos e cooperativos, que exijam a verificagdo de
consentimento prévio e expresso dos envolvidos antes da publicacdo de qualquer
conteudo intimo.

A responsabilizacdo das plataformas, o endurecimento das penas e a
educacao digital sdo medidas fundamentais para combater a cultura da exposi¢ao
sexual ndo autorizada, protegendo os direitos a intimidade, a privacidade e a

dignidade da pessoa humana, pilares de um Estado Democrético de Direito.

2 BREVE ANALISE DOS CRIMES CONTRA A DIGNIDADE SEXUAL

Os crimes contra a dignidade sexual constituem uma categoria de infracdes
penais previstas no Titulo VI da Parte Especial do Cdédigo Penal Brasileiro,
abrangendo condutas que violam a liberdade, a integridade e a autodeterminacao
sexual dos individuos. Esses crimes atentam diretamente contra valores fundamentais
da pessoa humana, como a liberdade individual, a intimidade, a integridade fisica e
psiquica e, sobretudo, a dignidade.

A dignidade sexual compreende o direito que todo ser humano possui de
exercer sua sexualidade de forma livre, segura e consentida, sem sofrer coercgao,
violéncia ou exploracdo. Por essa razéo, tais delitos sdo considerados especialmente
graves, pois ultrapassam o dano fisico ou psicolégico imediato e geram traumas
profundos, estigmatizacdo social e marginalizacdo das vitimas.

A legislagéo penal brasileira disciplina os crimes contra a dignidade sexual
nos artigos 213 a 234-B do Cddigo Penal (Brasil, 1940), abrangendo diversas
condutas que atentam contra a liberdade e a integridade sexual do individuo. Esses
dispositivos representam importante instrumento de protecéo da dignidade da pessoa
humana, principio fundamental consagrado pela Constituicdo Federal de 1988 em seu
art. 1°, inciso lll, e estruturante do Estado Democréatico de Direito.

Entre tais delitos, destaca-se a figura do estupro, que consiste na pratica de
conjuncao carnal ou de outro ato libidinoso mediante violéncia ou grave ameaca. Apos
a reforma promovida pela Lei n°® 12.015/2009, o tipo penal passou a incluir vitimas de

qualquer sexo e unificou, sob a mesma tipificacdo, atos libidinosos diversos da



conjuncao carnal, ampliando o alcance da protec¢do juridica.

Outra forma prevista é o estupro de vulneravel, configurado quando ha
conjuncao carnal ou outro ato libidinoso com pessoa menor de quatorze anos ou com
individuo que, por enfermidade ou deficiéncia mental, ndo possua discernimento para
consentir de maneira valida. Nesses casos, a vulnerabilidade é presumida por lei,
sendo irrelevante o eventual consentimento da vitima.

O Codigo Penal também tipifica o assédio sexual, caracterizado pelo
constrangimento de alguém com o objetivo de obter vantagem ou favorecimento de
natureza sexual, aproveitando-se o agente de sua posi¢cédo de autoridade, hierarquia
ou ascendéncia. Em geral, essa conduta ocorre em ambientes profissionais,
educacionais ou de subordinacédo, configurando abuso de poder.

A protecao da intimidade € igualmente refor¢cada pelo tipo penal que pune o
registro ou a produ¢do nao autorizada de contetdo intimo de nudez ou ato sexual. A
infracdo abrange, ainda, a manipulacdo de imagens com o intuito de incluir
determinada pessoa em cenas de teor sexual, 0 que representa uma grave violagao
ao direito a imagem e a privacidade.

No mesmo sentido, a importunacdo sexual, introduzida pela Lei n°
13.718/2018, compreende qualquer ato libidinoso praticado contra alguém sem o seu
consentimento, com a finalidade de satisfazer desejo préprio ou de terceiros.
Enquadram-se nesse contexto, por exemplo, toques indevidos em transportes
publicos ou em locais de grande circulacao, independentemente de violéncia fisica ou
grave ameaca.

A corrupcdo de menores também se insere nesse conjunto de delitos, sendo
caracterizada pela pratica ou indugcéo de pessoa menor de dezoito anos a realizacdo
de ato libidinoso. Mesmo havendo consentimento, a vulnerabilidade é presumida pela
idade, o que evidencia a protecédo reforcada conferida aos adolescentes.

Por fim, a divulgacgéo, publicacdo ou compartilhamento de cenas de estupro,
nudez ou ato sexual sem o consentimento da vitima, tipificada pelo art. 218-C do
Caodigo Penal, constitui uma das manifestagcdes mais contemporaneas das violacbes
a dignidade sexual. Tal previsao abrange expressamente 0s casos de revenge porn
ou “pornografia de vinganga”, prética que, ao expor contetdos intimos, provoca
severos danos morais e psicologicos a vitima, além de dificultar a reparacéo diante da
rapida disseminacéao digital das imagens.

Em conjunto, esses dispositivos demonstram a evolucdo do ordenamento
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juridico brasileiro no enfrentamento das violag6es a liberdade sexual e a intimidade.
As penas séo rigorosas e podem ser aumentadas quando a vitima é menor de idade,
possui deficiéncia ou quando o agente se vale de relacdo de confianca, autoridade ou
parentesco. Desse modo, a tutela da dignidade sexual consolida-se como uma das
expressdes mais relevantes da dignidade da pessoa humana, assegurando o respeito

a liberdade, a igualdade e a integridade fisica e psiquica dos individuos.

2.1 BREVES RELATOS DE CASOS CONCRETOS DE PORNOGRAFIA DE
VINGANCA

A divulgacdo nao consentida de imagens intimas configura um grave
problema social contemporaneo, que afeta desproporcionalmente as mulheres. Trata-
se de uma forma de violéncia simbdlica e digital que gera multiplos niveis de repressao
e sofrimento. A vitima, ao ter sua privacidade violada, é duplamente penalizada:
inicialmente pela exposicao indevida e, em seguida, pelo linchamento moral, exclusdo
social, perda de vinculos profissionais e familiares, além de danos psicoldgicos de
dificil reversao.

Um dos episodios mais embleméticos no contexto da divulgacdo ndao
autorizada de imagens intimas ocorreu com Hunter Moore, criador do site
IsAnyoneUp. Essa plataforma permitia que usuéarios anénimos publicassem imagens
de terceiros — em sua maioria mulheres — sem o0 consentimento destas,
frequentemente com o objetivo de humilhd-las. O material divulgado era
acompanhado de informacdes pessoais, como nomes e perfis em redes sociais, o que
potencializava o dano.

Moore, autoproclamado “rei do pornd vingativo”, relatou que o site recebia
cerca de 30 mil acessos diarios. O caso teve ampla repercussao internacional,
impulsionando debates e movimentos legislativos voltados a criminalizacao da prética
em diversos paises, inclusive no Brasil. Posteriormente, Moore foi processado e
condenado por invasdo de contas de e-mail para obtencdo das imagens, sendo
compelido a indenizar as vitimas. Todavia, a pena foi alvo de criticas, uma vez que, a
época, a legislacdo norte-americana néo tipificava de forma especifica a divulgacao
ndo consentida de conteudo intimo como crime autdnomo.

Em 2014, ocorreu um dos maiores vazamentos de imagens intimas ja

registrados, envolvendo diversas celebridades, entre elas Jennifer Lawrence, Kate
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Upton, Emma Watson e Ariana Grande. As imagens foram obtidas mediante invasao
de contas pessoais em servicos de armazenamento em nuvem, como o iCloud. O
material chegou a plataformas como o Reddit, gerando intensa discusséao global sobre
a vulnerabilidade dos dados pessoais e a insuficiéncia das normas vigentes para a
tutela da privacidade sexual, inclusive de figuras publicas.

Outro episddio amplamente divulgado envolveu a atriz norte-americana Kim
Kardashian. Um video intimo gravado em momento privado foi divulgado por seu ex-
parceiro sem autorizacdo, alcancando grande repercussao na Internet. O caso
evidenciou a caréncia, a época, de instrumentos juridicos eficazes para impedir a
circulacao de conteudo intimo e para reparar as violacdes a privacidade no ambiente
digital.

No Brasil, o episédio envolvendo a atriz Carolina Dieckmann representou um
marco na discussao sobre crimes cibernéticos. Apos ter seu computador pessoal
invadido e fotos intimas expostas, o caso resultou na promulgacdo da Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, que passou a tipificar
penalmente a invasdo de dispositivos eletronicos e a divulgagéo indevida de dados
pessoais. Embora tenha constituido avanco significativo, a norma n&o tratou
diretamente da divulgacédo ndo consentida de imagens intimas.

Outro caso de grande repercussao foi o da jornalista Rose Leonel, que teve
suas imagens intimas divulgadas por um ex-companheiro, o que lhe ocasionou
severos prejuizos pessoais, profissionais e familiares. Em resposta a violéncia sofrida,
fundou a ONG Marias da Internet, voltada a assisténcia juridica e psicolégica de
mulheres vitimas desse tipo de violacao.

Seu nome inspirou a Lei n°® 13.772/2018, que alterou o Cédigo Penal e a Lei
Maria da Penha para incluir o artigo 218-C, criminalizando expressamente a
divulgacdo ndo autorizada de cenas de sexo, nudez ou pornografia, com pena de
reclusédo de um a cinco anos. O 8§ 1° do referido artigo prevé aumento de pena quando
0 crime € cometido por pessoa com quem a vitima manteve relacdo intima ou quando
motivado por vinganga ou inten¢do de humilhagéo.

Além disso, a norma reconhece que a violacdo da intimidade da mulher
constitui forma de violéncia doméstica e familiar, integrando o rol de violéncia
psicolégica, compreendida como qualquer conduta capaz de causar dano emocional,
humilhagéo, manipulagdo ou violagdo da intimidade. Tal alteracdo consolidou o

entendimento de que a divulgacédo ndo consentida de conteudo intimo constitui uma
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violéncia de género, uma vez que as mulheres sdo, em sua maioria, as principais
vitimas dessa pratica.

Ademais, a legislacdo ampliou os instrumentos de protecdo as vitimas
submetidas a rela¢gées marcadas por coacdo, chantagem ou ameacas de exposicao,
pratica conhecida como sextorsdo. Essa conduta ocorre quando o agressor utiliza
imagens intimas para constranger a vitima a realizar determinadas acdes, sob pena
de divulgacdo. Quando as exigéncias ndo sado atendidas, o material é efetivamente
compartilhado, perpetuando o ciclo de violéncia.

Em tais casos, a finalidade do agressor pode ser de natureza financeira,
emocional ou sexual, envolvendo, por exemplo, a tentativa de retomada de um
relacionamento ou a obtencdo de novas imagens. Trata-se de uma forma de
chantagem que gera profundo sofrimento emocional, colocando a vitima em uma
situacao de vulnerabilidade e impoténcia. Ressalte-se que as mulheres permanecem
como o grupo mais afetado, o que evidencia o viés de género estrutural que permeia

a pratica da sextorsao.

3 O CRIME DE EXPOSICAO DA INTIMIDADE SEXUAL

A intimidade sexual € uma dimenséo essencial da vida privada e da autonomia
individual, diretamente relacionada a dignidade da pessoa humana. Quando essa
intimidade é violada por meio da divulgacdo ndo autorizada de conteudos intimos,
ocorre uma afronta grave ndo apenas a esfera privada do individuo, mas também a
um bem juridico penal que passou a receber protecdo explicita no ordenamento
juridico brasileiro: a dignidade sexual.

O crime de exposicédo da intimidade sexual esta previsto no artigo 218-C do
Cdédigo Penal Brasileiro, inserido pela Lei n® 13.718/2018. A pena prevista é de
reclusdo de um a cinco anos, aumentada de um tergco a dois tercos se o crime for
cometido por pessoa que mantinha ou tenha mantido relagdo intima com a vitima, ou

se for praticado com o intuito de vinganga ou humilhagéo.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua prética, ou,
sem o consentimento da vitima, cena
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No ambito do Direito Penal, o conceito de bem juridico representa um dos
fundamentos essenciais para a legitimidade da atuacéo do Estado na criminalizacéo
de condutas. Trata-se de um conceito central da teoria do delito, cuja funcdo é
delimitar o alcance da intervencao penal, garantindo que o poder punitivo do Estado
seja exercido apenas quando necessario para a protecdo de valores indispensaveis a
convivéncia social.

Os bens juridicos podem ser compreendidos como valores essenciais
pertencentes ao individuo ou & coletividade, indispenséveis para o funcionamento de
uma sociedade pluralista e democratica. Assim, a concepc¢ao de bem juridico assume
um papel central no Direito Penal, servindo como base para a construcdo e
interpretacdo das normas incriminadoras. Qualquer conduta que gere lesdo ou
exponha a risco um bem juridico constitui, em esséncia, uma violacdo ao contetdo
protegido pela norma penal.

A principal finalidade dos bens juridicos penais € limitar o poder punitivo do
Estado, evitando abusos e criminalizacdes desnecessarias. Eles servem como critério
objetivo para avaliar se uma conduta deve ser tipificada como crime. Desse modo, a
doutrina penal reconhece que a criminalizag&o deve ser sempre a ultima ratio, ou seja,
o0 ultimo recurso do ordenamento juridico, aplicavel somente quando os demais ramos
do Direito forem insuficientes para proteger o bem em questéao.

Os bens juridicos penais podem ser individuais ou coletivos, conforme o titular
do bem protegido. Os individuais sdo aqueles pertencentes a uma pessoa em
particular, como a vida (art. 121 do Cédigo Penal), a integridade corporal (art. 129), a
liberdade (art. 148), a honra (arts. 138 a 140) e a dignidade sexual (arts. 213 a 234-
B).

Os coletivos referem-se a interesses difusos ou pertencentes a grupos ou a
coletividade como um todo, como a paz publica, a fé publica, o0 meio ambiente, a
administracdo publica e a ordem econdmica.

O bem juridico protegido por esse tipo penal € multiplo, mas tem como nucleo
central a dignidade sexual da pessoa, compreendida como o direito de dispor
livremente sobre sua sexualidade e a sua exposi¢cdo. A intimidade sexual, nesse
contexto, configura uma projecao da personalidade, e sua violagao representa uma
interferéncia indevida na vida privada e na autodeterminacao individual.

O crime de exposicao da intimidade sexual, portanto, configura uma das

expressdes mais graves da violéncia digital contemporanea. A protecdo do bem
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juridico da intimidade sexual deve ser garantida ndo apenas por meio da repressao
penal, mas também pela educacdo digital, politicas publicas de prevencéo,
responsabilizacao das plataformas digitais e apoio integral as vitimas.

Para compreender a extensdo da violacdo ocasionada por essa pratica, €
necessario considerar o principal direito afetado: a dignidade da pessoa humana. A
Constituicdo da Republica Federativa do Brasil de 1988 consagra, em seu artigo 1°,
inciso lll, a dignidade da pessoa humana como um dos fundamentos da Republica.
Esse principio € basilar na estrutura dos direitos fundamentais e reflete o valor
intrinseco de cada individuo na sociedade.

Cabe ressaltar que a dignidade da pessoa humana ndo é um conceito criado
pela Constituicdo, mas sim um valor a priori, inerente a propria existéncia do ser
humano. A norma constitucional apenas reconhece e reafirma esse valor como
essencial & ordem juridica vigente.

Segundo Sarmento (2016), a dignidade da pessoa € uma qualidade intrinseca
e inalienavel de todo ser humano, conferindo-lhe titularidade de direitos que devem
ser respeitados tanto pelo Estado quanto por seus semelhantes. Trata-se de um valor
fundamental e universal.

Conforme observa Novelino (2017), a dignidade da pessoa humana constitui
0 nucleo do ordenamento juridico, possuindo um valor constitucional incomensuravel.
N&o se trata apenas de um direito, mas de um atributo reconhecido, protegido e
promovido pela Constituicdo, com aplicacdo inclusive aos nascituros e aos ja
falecidos.

Nesse sentido, Soares (2009, p. 149) destaca:

Uma vez situado no apice do sistema juridico, o principio da dignidade da
pessoa humana exprime as estimativas e finalidades a serem alcancadas
pelo Estado e pela sociedade civil, irradiando-se em todo o direito positivo.
N&o pode ser compreendido apenas em sua perspectiva subjetiva, como
direito individual, mas também de forma objetiva, enquanto norma que
consagra valores e finalidades superiores da ordem juridica.

Como a dignidade da pessoa humana sendo um dos principais pontos que
afetam as vitimas, torna explicito a severidade que deve ser levado esse crime nao
s6 em esfera penal, bem como na esfera civil. O sofrimento psicolégico, a exposicéo
indevida da intimidade e os danos a imagem e a honra da vitima configuram, de forma

inequivoca, o dano moral, cuja reparacao é devida.
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Nos termos do artigo 186 do Cddigo Civil, “aquele que, por agdo ou omissao
voluntéaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda
que exclusivamente moral, comete ato ilicito”. Além disso, o artigo 927 do mesmo
diploma legal estabelece que “aquele que, por ato ilicito, causar dano a outrem, fica
obrigado a repara-lo”.

Ainda com base no Cadigo Civil, o artigo 20 trata sobre a utilizacdo indevida

da imagem de outrem:

Art. 20. Salvo se autorizadas, ou se necessarias a administracédo da justica
ou a manutencao da ordem publica, a divulgacéo de escritos, a transmisséo
da palavra, ou a publicagdo, a exposi¢do ou a utilizacdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais

Portanto, a vitima além da justica penal sobre o agressor tem direito a
indenizacao por danos morais, como forma de atenuar as consequéncias da violéncia
sofrida, ainda que irreparaveis em sua totalidade.

Dessa forma, se torna explicito a necessidade de combate a esse crime, 0
ordenamento juridico disp&e o artigo 218-C do Codigo Penal para punir os agressores
responsaveis por esses crimes, contudo, se faz necessario a ado¢do de medidas
complementares com o objetivo de prevenir tais acdes.

Uma das principais estratégias de prevencao consiste na realizacdo de
campanhas de conscientizacdo, especialmente no ambiente escolar, com 0 objetivo
de alertar os jovens — em especial as meninas — sobre 0s riscos reais envolvidos no
compartilhamento de imagens intimas, ainda que com parceiros. Além disso, é
fundamental enfatizar a responsabilizacdo penal daqueles que violam a intimidade
sexual de outrem por meio da internet, deixando claro que tais condutas configuram
crime e ensejam severas sancdes por parte do Estado.

Paralelamente, é igualmente essencial o fortalecimento das politicas de
acolhimento as vitimas, por meio da criacdo de centros de atendimento acessiveis
pela internet, com foco em oferecer orientacdo juridica, apoio psicolégico e
informacgdes claras sobre os direitos das vitimas, os crimes cometidos contra elas e
0s caminhos para buscar justica. Um exemplo positivo dessa iniciativa € o Ministério

Publico do Estado do Acre, que disponibiliza uma pagina virtual de atendimento
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(https://www.mpac.mp.br/cav/), oferecendo orientacéo juridica e facilitando o registro
de denuncias, representando um modelo de atuacdo institucional que pode ser

replicado em outros estados.

CONSIDERACOES FINAIS

A presente pesquisa permitiu uma analise ampla e critica sobre os impactos
sociais, juridicos e éticos relacionados a exposi¢cao ndo consentida de conteudo intimo
na internet, pratica comumente conhecida como pornografia de vinganca. A partir da
evolucao historica das redes de comunicacao digital, observou-se como 0s avangos
tecnolégicos transformaram profundamente as formas de interacdo social, ampliando
a conectividade, mas também intensificando riscos de violacdo a privacidade e a
dignidade humana.

O uso massivo da tecnologia e da internet facilitou a circulagéo de contetudos
intimos, inicialmente compartilhados em contextos privados, mas que, diante de
motivacOes diversas, sdo expostos de forma viralizada e ndo autorizada. Essa
trajetdria, que vai do envio privado a ampla disseminacdo digital, demonstra a
complexidade e gravidade da situacdo enfrentada pelas vitimas, cujo sofrimento é
intensificado pela velocidade e pelo alcance ilimitado da internet.

A atuacdo de sites pornograficos colaborativos, que permitem o envio
andénimo de material sem mecanismos eficazes de verificacdo de consentimento,
agrava ainda mais esse cenario. Esses espacos digitais frequentemente operam fora
das jurisdicGes nacionais e se mostram coniventes com a perpetuacao da violéncia
sexual digital, lucrando com a exploracao da intimidade alheia.

Nesse contexto, destaca-se a relevancia da protecdo juridica dos bens
fundamentais da pessoa humana, em especial da dignidade sexual, da honra, da
imagem e da privacidade. O ordenamento juridico brasileiro, por meio da Lei n.°
13.718/2018, passou a reconhecer a pornografia de vinganca como crime auténomo,
tipificando a exposicao da intimidade sexual sem consentimento como violacao penal.
Ainda assim, a efetividade das respostas estatais enfrenta obstaculos, tanto na
identificacdo dos responsaveis quanto na reparacao dos danos as vitimas.

Casos concretos noticiados amplamente pela midia evidenciam os efeitos

devastadores dessas praticas, que vao desde a estigmatizacdo social até o suicidio,
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sobretudo entre mulheres. Esses episédios reafirmam a urgéncia de mecanismos
legais mais eficazes, bem como de politicas publicas voltadas a educacéo digital, a
conscientizacao social e a atuacéo preventiva das plataformas tecnolégicas.

Por fim, a exposi¢cdo ndo autorizada de conteddo intimo revela-se como uma
forma contemporanea de violacao da dignidade da pessoa humana. Longe de se tratar
de um problema meramente individual, essa pratica demanda uma abordagem
coletiva e integrada, envolvendo o sistema de justica, o poder publico, a sociedade
civil e os préprios meios tecnoldgicos. Assim, proteger a dignidade sexual no ambiente
digital é essencial para a consolidacdo de uma sociedade mais justa, igualitaria e

respeitosa dos direitos fundamentais.

REFERENCIAS

BBC. Hunter Moore: 'Revenge Porn' Pioneer Gets Prison Sentence. Disponivel em:
https://www.bbc.com. Acesso em: 14 maio 2025.

BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral. 20. ed. Sao
Paulo: Saraiva, 2014.

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 12
mar. 2025.

BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacao
criminal de delitos informaticos. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm. Acesso em:
12 mar. 2025.

BRASIL. Lei n® 13.718, de 24 de setembro de 2018. Altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 - Cddigo Penal. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13718.htm. Acesso em:
12 mar. 2025.

BRASIL. Ministério Publico Federal. Crimes cibernéticos: Manual pratico de
investigagdo. S&do Paulo: Procuradoria da Republica no Estado de SP, 2006.
Disponivel em:
http://www.egov.ufsc.br/portal/sites/default/files/manualdecrimesdeinformatica-
versaofinal.pdf. Acesso em: 14 maio 2025.

BUZZI, Vitéria de Macedo. Pornografia de vinganca: contexto historico-social e
abordagem no direito brasileiro. 2015.


https://www.bbc.com/
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13718.htm
http://www.egov.ufsc.br/portal/sites/default/files/manualdecrimesdeinformatica-versaofinal.pdf
http://www.egov.ufsc.br/portal/sites/default/files/manualdecrimesdeinformatica-versaofinal.pdf

18

CASTRO, Carla Rodrigues Araujo. Crimes de informéatica e seus aspectos
processuais. 2. ed. Rio de Janeiro: Lumen Juris, 2003. Disponivel em:
http://www.direitonet.com.br/doutrina/artigos/x/44/44/444/. Acesso em: 22 maio 2013.

FOLHA DE S. PAULO. Caso jornalista Rose Leonel. Disponivel em:
https://www1.folha.uol.com.br/empreendedorsocial/minhahistoria/2017/05/1885458.
Acesso em: 14 maio 2025.

FRANKS, Mary Anne. Drafting An Effective “Revenge Porn” Law: A Guide for
Legislators. 2015. Disponivel em: https://cybercivilrights.org/wp-
content/uploads/2021/10/Guide-for-Legislators-10.21.pdf. Acesso em: 14 maio 2025.

G1. Mae de jovem achada morta apds video intimo reclama de violacao.
Disponivel em: https://gl.globo.com/pi/piaui/noticia/2013/11/mae-de-jovem-achada-
morta-apos-video-intimo-reclama-de-violacao.html. Acesso em: 14 maio 2025.

GRECO, Luis. Bens juridicos e direitos fundamentais. Sdo Paulo: Marcial Pons,
2015.

NERY, Rosa. Direito Penal e a protecdo da intimidade sexual. Rio de Janeiro:
Lumen Juris, 2019.

PRADO, Luiz Regis. Curso de Direito Penal Brasileiro. 12. ed. Sdo Paulo: Revista
dos Tribunais, 2017.

SAFERNET. O que e sextorsao. Disponivel em:
https://new.safernet.org.br/content/o-que-%C3%A9-sextors%C3%A30. Acesso em:
14 maio 2025.

SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais
na Constituicdo Federal de 1988. 9. ed. Porto Alegre: Livraria do Advogado, 2012.

SARMENTO, Daniel. Dignidade da pessoa humana: conteudo, trajetorias e
metodologia. 2. ed. Belo Horizonte: Forum, 2016.

SOARES, Ricardo Mauricio F. O principio constitucional da dignidade da pessoa
humana. 1. ed. Rio de Janeiro: Saraiva, 2009. E-book. p. [149]. ISBN
9788502139459. Disponivel em:
https://integrada.minhabiblioteca.com.br/reader/books/9788502139459/. Acesso em:
27 mar. 2025.

THE GUARDIAN. Kim Kardashian: The Celebrity Who Built an Empire on a Sex Tape.
Disponivel em: https://www.theguardian.com. Acesso em: 14 maio 2025.

THE GUARDIAN; THE NEW YORK TIMES. Cobertura sobre Hunter Moore e o
impacto de seu site. Disponivel em: https://www.theguardian.com /
https://www.nytimes.com. Acesso em: 14 maio 2025.

TIME MAGAZINE. Jennifer Lawrence and Other Celebrities Discussing the
"Fappening". Disponivel em: https://time.com. Acesso em: 14 maio 2025.


http://www.direitonet.com.br/doutrina/artigos/x/44/44/444/
https://www1.folha.uol.com.br/empreendedorsocial/minhahistoria/2017/05/1885458
https://cybercivilrights.org/wp-content/uploads/2021/10/Guide-for-Legislators-10.21.pdf
https://cybercivilrights.org/wp-content/uploads/2021/10/Guide-for-Legislators-10.21.pdf
https://g1.globo.com/pi/piaui/noticia/2013/11/mae-de-jovem-achada-morta-apos-video-intimo-reclama-de-violacao.html
https://g1.globo.com/pi/piaui/noticia/2013/11/mae-de-jovem-achada-morta-apos-video-intimo-reclama-de-violacao.html
https://new.safernet.org.br/content/o-que-%C3%A9-sextors%C3%A3o
https://integrada.minhabiblioteca.com.br/reader/books/9788502139459/
https://www.theguardian.com/
https://www.theguardian.com/
https://www.nytimes.com/
https://time.com/

