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R E S U M O

Introdução. O presente estudo trata dos desafios regulatórios impostos pela Lei
Geral de Proteção de Dados Pessoais (LGPD) frente ao uso da inteligência artificial
(IA) em incidentes de vazamento de dados, com ênfase nas lacunas normativas e
na opacidade algorítmica. Objetivo. Diante desse contexto, procedeu-se o estudo
considerando a suficiência do arcabouço normativo brasileiro para enfrentar as
novas dinâmicas de risco tecnológico, discorrendo sobre a aplicabilidade prática
da LGPD, a responsabilização em ambientes complexos e as exigências para o Re-
latório de Impacto à Proteção de Dados (RIPD). Método. Através do embasamento
teórico e análise documental, produziu-se uma análise comparativa da legislação
brasileira com o Regulamento Geral sobre a Proteção de Dados (GDPR) e o AI Act
da União Europeia, com exame da jurisprudência do Superior Tribunal de Justiça
sobre reparação de danos em incidentes de vazamento. Resultados. A adoção de
sistemas de IA evidenciou limitações estruturais na LGPD, dentre elas, destaca-se
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a ausência de parâmetros procedimentais que assegurem a efetividade do direito
de revisão de decisões automatizadas, bem como a necessidade de regulamenta-
ção específica para sistemas de alto risco. Conclusão. Dessa forma, é imperativa a
articulação da LGPD com um marco normativo específico para IA e o fortaleci-
mento institucional da Autoridade Nacional de Proteção de Dados (ANPD) para
assegurar a proteção efetiva dos titulares.

Palavras-chave: LGPD. Inteligência artificial. Vazamento de dados. Regulação.
Proteção de dados.

A B S T R ACT

Introduction. This  study deals  with the regulatory challenges imposed by the
General Data Protection Law (LGPD) regarding the use of artificial intelligence
(AI) in data breach incidents, with emphasis on regulatory gaps and algorithmic
opacity.  Objective. In this context,  the study considered the sufficiency of  the
Brazilian regulatory framework to face the new dynamics of technological risk,
discussing the practical applicability of the LGPD, accountability in complex en-
vironments and the requirements for the Data Protection Impact Report (DPIA).
Method. Through theoretical grounding and documentary analysis, a comparat-
ive analysis was produced between Brazilian legislation and the General Data Pro-
tection Regulation (GDPR) and the AI Act of the European Union, with an examin-
ation of the case law of the Superior Court of Justice on damages in data breach
incidents. Results. The adoption of AI systems has revealed structural limitations
in the LGPD, among which stands out the absence of procedural parameters en-
suring the effectiveness of the right to review automated decisions, as well as the
need for specific regulation of high-risk systems. Conclusion. Therefore, it is im-
perative to articulate the LGPD with a specific regulatory framework for AI and to
strengthen the National Data Protection Authority (ANPD) institutionally in order
to ensure effective protection of data subjects.

Keywords: LGPD. Artificial intelligence. Data breach. Regulation. Data protection.

INTRODUÇÃO

A expansão das relações sociais e econômicas no ambiente digital
ampliou a circulação e o tratamento de dados pessoais, tornando cada vez
mais necessária a existência de mecanismos jurídicos capazes de acompa-
nhar as transformações tecnológicas. No Brasil, a Lei Geral de Proteção de
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Dados Pessoais, Lei n.º 13.709/2018, consolidou um marco geral de prote-
ção dos dados pessoais e estabeleceu princípios e deveres voltados à segu-
rança, à prevenção, à transparência e à responsabilização dos agentes de
tratamento (Brasil, 2018). A evolução da inteligência artificial, contudo,
acrescenta novas dificuldades a esse regime, especialmente pela capacida-
de dos sistemas automatizados de processar grandes volumes de informa-
ções, estabelecer relações entre diferentes bases de dados e produzir re-
sultados cuja lógica nem sempre é facilmente compreendida. Em situa-
ções de vazamento, essas características podem ampliar a quantidade de
pessoas atingidas, dificultar a identificação das causas do incidente e tor-
nar mais complexa a definição dos responsáveis pelos danos ocasionados.

Este trabalho tem como objetivo analisar os desafios regulatórios
enfrentados pela LGPD diante do uso de inteligência artificial em inciden-
tes de vazamento de dados, com atenção especial aos mecanismos de pre-
venção, responsabilização e reparação. Busca-se examinar se as disposi-
ções atualmente existentes conseguem responder às particularidades dos
sistemas de IA, sobretudo diante da opacidade algorítmica, da dificuldade
de atribuição de responsabilidade quando participam diferentes agentes
da cadeia tecnológica e dos riscos decorrentes do processamento e da in-
ferência de informações pessoais. A análise também considera a proteção
de dados como direito fundamental e instrumento de garantia da autode-
terminação informacional, ultrapassando a compreensão de que a tutela
jurídica se limita à preservação da privacidade.

A questão que orienta a pesquisa é a seguinte: os mecanismos de
prevenção, responsabilização e reparação previstos na LGPD são suficien-
tes para enfrentar as particularidades dos vazamentos de dados pessoais
relacionados ao uso de sistemas de inteligência artificial? Para responder
a  esse  questionamento,  será  desenvolvida  pesquisa  qualitativa,  funda-
mentada em revisão bibliográfica e documental, com análise da legislação
brasileira, da produção doutrinária, de documentos da Autoridade Nacio-
nal de Proteção de Dados, da jurisprudência dos tribunais superiores e das
propostas legislativas relacionadas à regulamentação da inteligência arti-
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ficial.  Também será  realizada  análise  comparativa  com o  Regulamento
Geral  sobre  a  Proteção  de  Dados  da  União  Europeia,  conhecido  como
GDPR, e com o AI Act, buscando identificar soluções regulatórias que pos-
sam contribuir para a compreensão das limitações e das possibilidades do
modelo brasileiro. A relevância dessa comparação decorre das diferenças
entre uma regulação voltada predominantemente à proteção dos dados
pessoais e outra que disciplina diretamente os sistemas de inteligência ar-
tificial segundo diferentes níveis de risco.

A necessidade dessa discussão torna-se ainda mais evidente diante
das limitações identificadas na aplicação da LGPD a sistemas automatiza-
dos. Embora a lei estabeleça deveres relacionados à segurança e à preven-
ção e assegure ao titular o direito de revisão de decisões tomadas exclusi-
vamente com base em tratamento automatizado, permanecem questões
quanto ao conteúdo dessa revisão, à explicabilidade dos sistemas e à atri-
buição de responsabilidade em situações envolvendo múltiplos agentes
tecnológicos.  Nesse  contexto,  as  discussões  conduzidas  pela  ANPD e  a
tramitação do Projeto de Lei n.º 2.338/2023, aprovado pelo Senado Fede-
ral em dezembro de 2024 e submetido à revisão da Câmara dos Deputa-
dos, demonstram a busca por mecanismos regulatórios capazes de com-
plementar a proteção existente e estabelecer parâmetros mais específicos
para o desenvolvimento e a utilização da inteligência artificial  no país
(Brasil, 2023a). O projeto adota uma abordagem baseada em diferentes ní-
veis  de  risco e  prevê obrigações  progressivas  de  conformidade,  aproxi-
mando-se, em determinados aspectos, do modelo adotado pelo AI Act.

A pesquisa pretende contribuir para o debate jurídico acerca da ca-
pacidade do ordenamento brasileiro de proteger os titulares diante de no-
vas formas de tratamento automatizado de dados. Ao examinar as poten-
cialidades e as limitações da LGPD frente aos vazamentos relacionados à
inteligência artificial, busca-se oferecer uma análise que auxilie os opera-
dores do Direito na compreensão dos desafios de prevenção, responsabili-
zação e reparação, bem como na reflexão sobre os caminhos necessários
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para  o  desenvolvimento de  um ambiente  digital  que concilie  inovação
tecnológica, segurança e proteção dos direitos fundamentais.

1 DADOS PESSOAIS: FUNDAMENTOS JURÍDICOS E EVOLUÇÃO
NORMATIVA

Compreender o conceito de dado pessoal é o ponto de partida de
qualquer análise sobre a LGPD. A lei o define como "informação relaciona-
da a pessoa natural identificada ou identificável" (Brasil, 2018, art. 5.º, I).
A definição é funcionalmente ampla: não exige que o dado identifique al-
guém de forma direta, bastando que, combinado a outras informações dis-
poníveis, permita fazê-lo, amplitude que assume especial relevância dian-
te dos sistemas de inteligência artificial, capazes de cruzar grandes volu-
mes de dados e  reidentificar  indivíduos mesmo em bases formalmente
anonimizadas. A lei distingue, ainda, os dados comuns dos dados sensí-
veis, definidos no artigo 5.º, inciso II, como aqueles referentes à origem
racial ou étnica, à convicção religiosa, à opinião política, à filiação sindi-
cal, à saúde ou à vida sexual, bem como os dados genéticos e biométricos
(Brasil, 2018). Essa categoria exige proteção reforçada porque sua exposi-
ção gera risco qualificado de discriminação e dano de difícil reparação:
para algoritmos de triagem, reconhecimento facial ou análise de crédito, a
manipulação de dados sensíveis sem base legal adequada representa vio-
lação cujas consequências ultrapassam a dimensão patrimonial e atingem
a dignidade da pessoa.

Doneda (2019) distingue dado de informação com precisão concei-
tual relevante: o dado é o elemento bruto; a informação nasce quando
esse dado é processado e contextualizado, adquirindo significado. Nissen-
baum (2010) complementa essa análise ao propor o conceito de integrida-
de contextual, segundo o qual a privacidade não é violada simplesmente
pela divulgação de informações sigilosas, mas quando o fluxo de dados
contraria as normas vigentes no contexto em que foram originalmente co-
letados. Aplicado à IA, esse conceito revela que dados migram de contexto
para contexto de forma invisível, tornando cada nova utilização potenci-
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almente uma violação adicional, ainda que juridicamente imperceptível à
luz dos marcos normativos tradicionais.  Solove (2006)  oferece,  por  sua
vez, uma taxonomia útil das violações de privacidade, distinguindo coleta
indevida, processamento não autorizado e disseminação prejudicial, o que
permite identificar com precisão onde a IA amplifica os riscos regulató-
rios.

A proteção jurídica dos dados pessoais tem raízes históricas que re-
montam  ao  debate  oitocentista  sobre  privacidade.  Warren  e  Brandeis
(1890) foram os primeiros a sistematizar o direito à privacidade no com-
mon law americano, antecipando o problema do controle sobre informa-
ções pessoais. No plano internacional, a Declaração Universal dos Direitos
Humanos consagrou, em seu artigo 12, a proteção contra interferências
arbitrárias na vida privada (Organização das Nações Unidas, 1948); as pri-
meiras leis de proteção de dados surgiram na Europa ocidental na década
de 1970, com Alemanha e Suécia na vanguarda; e, em 1980, as Diretrizes
da Organização para a Cooperação e Desenvolvimento Econômico siste-
matizaram  os  princípios  que  ainda  hoje  orientam  a  legislação  global
(OCDE, 1980). A Convenção n.º 108 do Conselho da Europa, aberta à assi-
natura em 1981, constituiu o primeiro tratado internacional juridicamen-
te vinculante em matéria de proteção de dados pessoais, consagrando a
coleta leal, a finalidade determinada, a proporcionalidade e a vedação ao
tratamento  de  categorias  especiais  de  dados  sem  garantias  adequadas
(Conselho da Europa, 1981), princípios que influenciaram diretamente a
elaboração da LGPD brasileira (Doneda, 2019).

Nesse mesmo período firmou-se o precedente fundador da matéria.
Ao julgar, em 15 de dezembro de 1983, a constitucionalidade da lei do re-
censeamento  populacional,  no  célebre  Volkszählungsurteil,  o  Tribunal
Constitucional Federal alemão reconheceu o direito à autodeterminação
informacional como projeção do livre desenvolvimento da personalidade
e da dignidade humana, assentando que cabe ao indivíduo decidir sobre a
divulgação e  o  emprego dos dados que lhe dizem respeito (Alemanha,
1983). O julgado forneceu o substrato teórico sobre o qual se construiu o
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moderno direito  à  proteção de  dados  em escala  global  (Doneda,  2019;
Mendes, 2021).

No Brasil, a Constituição Federal (Brasil, 1988), por meio da Emen-
da Constitucional n.º 115, de 10 de fevereiro de 2022, inseriu no artigo 5.º
o inciso LXXIX, consagrando o direito à proteção dos dados pessoais como
direito fundamental autônomo (Brasil, 2022a). Doneda (2019, p. 44) sinte-
tiza o alcance dessa transformação:

A proteção de dados pessoais não se confunde com a proteção da pri-
vacidade, ainda que com ela se relacione de forma íntima. Trata-se
de um direito autônomo, cujo objeto é o controle pelo indivíduo das
informações que lhe dizem respeito, independentemente de seu ca-
ráter reservado ou público. O dado pessoal é, nessa perspectiva, uma
projeção da própria personalidade humana no espaço informacional,
e sua instrumentalização sem o consentimento ou o conhecimento
do titular representa uma violação da dignidade que o ordenamento
jurídico não pode tolerar.

Mendes (2021) destaca que a constitucionalização impõe ao intér-
prete a obrigação de conferir efetividade material ao direito, o que exige
atualização permanente dos instrumentos normativos diante das trans-
formações tecnológicas. Essa dimensão objetiva, reconhecida também por
Doneda (2011) em trabalho anterior ao advento da LGPD, obriga o Estado
a conformar toda a ordem jurídica ao imperativo de proteger os dados
pessoais como bem jurídico de relevância coletiva. Para Bioni (2020), o
conteúdo desse direito vai além do consentimento individual: envolve a
construção de estruturas institucionais e normativas capazes de limitar o
poder dos agentes de tratamento e proteger os titulares de danos que,
com frequência, eles próprios não percebem ter sofrido.

A proteção de dados no contexto da IA apresenta, ainda, uma di-
mensão coletiva que a LGPD não capta plenamente em suas disposições
individuais. Quando sistemas algorítmicos tomam decisões sobre grupos,
ao negar crédito a pessoas de determinadas regiões ou ao perfilar usuários
com base em comportamentos coletivos, o dano não se resolve pela tutela
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individual do titular. Frazão e Cueva (2021) apontam que essa dimensão
coletiva dos danos algorítmicos exige novas formas de representação pro-
cessual e novos instrumentos de reparação, como a ação civil pública e a
regulação preventiva. A ausência de disposições específicas sobre respon-
sabilidade coletiva na LGPD representa lacuna relevante que os projetos
de lei em tramitação precisarão endereçar.

2 O MARCO CIVIL DA INTERNET E A PROTEÇÃO DE DADOS NO
BRASIL

A Lei n.º 12.965, de 23 de abril de 2014, o Marco Civil da Internet,
precedeu a LGPD como principal instrumento normativo do ambiente di-
gital brasileiro. Sua elaboração resultou de processo colaborativo coorde-
nado pelo Ministério da Justiça, com participação de cidadãos, especialis-
tas  e  organizações  da  sociedade  civil,  configurando,  segundo  Lemos
(2014), o primeiro exemplo bem-sucedido de legislação participativa em
larga escala no país; o contexto político também foi determinante, pois as
revelações de Edward Snowden sobre programas de vigilância em massa
dos Estados Unidos pressionaram o governo a dar resposta normativa ur-
gente à questão da soberania digital. Já em seu artigo 3.º, a lei estabeleceu
a proteção da privacidade e dos dados pessoais como fundamentos do uso
da internet no Brasil (Brasil, 2014), escolha principiológica deliberada e
politicamente disputada, que representou o reconhecimento de que pri-
vacidade e proteção de dados são condições estruturais para a confiança
na rede, sem as quais a democracia digital não se sustenta (Lemos, 2014).

No plano da privacidade, o artigo 7.º estabeleceu direitos relevantes
aos usuários, entre eles:

I — inviolabilidade e sigilo do fluxo de suas comunicações pela inter-
net, salvo por ordem judicial, na forma da lei; II — inviolabilidade e
sigilo de suas comunicações privadas armazenadas, salvo por ordem
judicial; [...] VII — não fornecimento a terceiros de seus dados pesso-
ais, inclusive registros de conexão e de acesso a aplicações de inter-
net,  salvo mediante consentimento livre,  expresso e informado ou
nas hipóteses previstas em lei; [...] X — exclusão definitiva dos dados
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pessoais que tiver fornecido a determinada aplicação de internet, a
seu  requerimento,  ao  término  da  relação  entre  as  partes  (Brasil,
2014).

O artigo 11 foi pioneiro ao afirmar a territorialidade da lei brasileira
no ambiente digital: mesmo serviços sediados no exterior ficam sujeitos à
legislação nacional quando coletam dados de brasileiros ou operam em
território nacional (Brasil, 2014). Esse dispositivo antecipou, ainda que de
forma incipiente, o debate que o GDPR europeu tornaria central em 2018
e que permanece relevante para a regulação de sistemas de IA desenvolvi-
dos fora do país, mas utilizados para processar dados de titulares brasilei-
ros. No campo da responsabilidade civil, por sua vez, o artigo 19 adotou
modelo subsidiário, pelo qual o provedor de aplicações apenas responde
por danos decorrentes de conteúdo de terceiros após descumprir ordem
judicial de remoção. Esse modelo, concebido para a dinâmica do conteúdo
gerado pelo usuário, revelou-se inadequado para os casos de violação de
dados pessoais. Ao julgar o Tema 533 da repercussão geral, o Supremo Tri-
bunal Federal reconheceu a inconstitucionalidade parcial e progressiva do
dispositivo, admitindo hipóteses de responsabilização dos provedores in-
dependentemente de ordem judicial quando o conteúdo manifestamente
ilícito não for tornado indisponível, e sinalizando que o modelo original
era insuficiente para responder aos danos graves gerados no ambiente di-
gital (Brasil, 2025b).

As insuficiências do Marco Civil como instrumento de proteção de
dados eram estruturais: o escopo da lei limitava-se ao ambiente de inter-
net, excluindo setores como saúde, finanças e telecomunicações; não ha-
via autoridade regulatória especializada, tampouco sistema sancionatório
robusto; e a lei não disciplinava o ciclo completo do dado, da coleta à eli-
minação. O escândalo Cambridge Analytica, revelado em março de 2018,
tornou essas limitações inegáveis ao demonstrar que dados de dezenas de
milhões de usuários, coletados sob aparência de legitimidade por meio de
um aplicativo de testes de personalidade, podiam ser desviados para fins
radicalmente  distintos,  incluindo  a  manipulação  eleitoral  por  meio  de
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perfilamento psicográfico baseado em IA (Cadwalladr; Graham-Harrison,
2018).

A relação entre o Marco Civil e a LGPD é de complementaridade
normativa, não de substituição. A LGPD derrogou os dispositivos do Mar-
co Civil que tratavam especificamente de proteção de dados pessoais, mas
não suprimiu as disposições sobre neutralidade de rede, liberdade de ex-
pressão e responsabilidade civil dos provedores por conteúdo de terceiros.
Para incidentes de segurança envolvendo dados pessoais, a LGPD é a lei
aplicável; para o regime de guarda de registros de conexão e de acesso a
aplicações, o Marco Civil conserva plena relevância. Bioni (2020) destaca
que a articulação entre os dois diplomas é indispensável para a compreen-
são integral do regime de proteção de dados no país, especialmente nas
situações em que o tratamento de dados se dá em plataformas digitais su-
jeitas, simultaneamente, às obrigações de ambos.

3 VAZAMENTOS DE DADOS: CONCEITO, TIPOLOGIA E IMPACTOS

3.1 CONCEITO LEGAL E TIPOLOGIA DOS INCIDENTES DE SEGURANÇA

A LGPD trata os incidentes de vazamento sob a rubrica de "inciden-
te de segurança", definido como qualquer situação acidental ou ilícita que
resulte em destruição, perda, alteração, comunicação ou acesso não auto-
rizado a dados pessoais (Brasil, 2018, art. 48). A amplitude da definição
tem virtude e risco: abarca tanto ataques externos deliberados quanto fa-
lhas internas de configuração e erros humanos, mas gera imprecisão sobre
quais  eventos  efetivamente  disparam  o  dever  de  notificação  à  ANPD,
abrindo margem para que controladores posterguem a comunicação de
incidentes de menor gravidade aparente.

Do ponto de vista da origem, os incidentes se dividem entre ata-
ques externos, como ransomware, phishing e exploração de vulnerabilida-
des de software, e fatores internos, como erros de funcionários, configura-
ções inadequadas ou uso malicioso de acessos privilegiados. Quanto ao
tipo de dado comprometido, incidentes que expõem dados sensíveis pro-
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duzem impactos mais graves e duradouros, com potencial de discrimina-
ção e chantagem de difícil reparação. Anderson et al. (2019) documenta-
ram que os custos econômicos dos incidentes vão muito além das multas
regulatórias, alcançando a erosão da confiança institucional e o dano re-
putacional de longo prazo.

3.2 A INTELIGÊNCIA ARTIFICIAL COMO MULTIPLICADOR DO DANO E
COMO INSTRUMENTO DE DEFESA

A IA ocupa, no cenário dos incidentes de segurança, uma posição
que o legislador de 2018 não poderia ter antecipado com precisão. Quan-
do está do lado do atacante, ou quando o descuido na sua implementação
expõe  milhões  de  registros  simultaneamente,  ela  é  o  multiplicador  do
dano: um único modelo de linguagem comprometido pode tornar públicas
informações que, em décadas anteriores, teriam exigido o vazamento de
centenas de sistemas independentes para alcançar a mesma escala. Quan-
do está do lado da defesa, detectando padrões anômalos em tempo real e
respondendo a ataques com velocidade que nenhum analista humano al-
cançaria, a mesma tecnologia é parte essencial da solução. Regular apenas
a exposição ao risco,  ignorando esse potencial  defensivo,  resultaria em
marco normativo incompleto: a legalidade da IA na segurança de dados
não pode ser avaliada apenas pela ameaça que representa, mas pela fun-
ção que desempenha no ecossistema mais amplo de proteção.

A adoção de sistemas de IA no tratamento de dados pessoais agrava
o cenário em duas dimensões. A primeira é quantitativa: o volume de da-
dos processados é  significativamente maior,  o  que amplia  o  escopo do
dano em caso de vazamento. A segunda é qualitativa: a capacidade infe-
rencial dos algoritmos pode transformar dados formalmente anonimiza-
dos  em  informações  identificáveis.  Narayanan  e  Shmatikov  (2008)  de-
monstraram que bases comportamentais anonimizadas podem ser reiden-
tificadas com alta precisão a partir de informações auxiliares publicamen-
te disponíveis. Isso significa que a exclusão do dado anonimizado do âm-
bito de proteção da LGPD,  prevista  no artigo 12,  pode ser  insuficiente

EDITORA MOMENTO JURÍDICO · DESAFIOS DO DIREITO CONTEMPORÂNEO · VOLUME 16

74



quando o tratamento envolve tecnologias com capacidade de reidentifica-
ção.

3.3 INCIDENTES DE GRANDE ESCALA E A DIMENSÃO COLETIVA DO
DANO

O Brasil é cenário recorrente de incidentes de grande escala. O mais
expressivo ocorreu em janeiro de 2021, com a exposição de dados de mais
de 220 milhões  de  brasileiros,  incluindo pessoas  falecidas,  abrangendo
CPF, renda estimada, pontuação de crédito e endereço, em base composta
por dezenas de conjuntos distintos de informações (Valente, 2021). A ori-
gem nunca foi formalmente apurada, o que ilustra um problema sistêmi-
co: quando dados circularam por múltiplos agentes ao longo do tempo, a
identificação do controlador responsável torna-se tarefa de elevada com-
plexidade. O Relatório de Atividades da ANPD referente a 2022 registrou
crescimento significativo nas notificações de incidentes, sinalizando tanto
maior frequência dos eventos quanto amadurecimento na cultura de cum-
primento das obrigações de comunicação (ANPD, 2022).

As consequências dos vazamentos não se restringem ao plano indi-
vidual.  Rodotà (2008)  argumenta que a  privacidade se transformou em
condição essencial para o exercício da liberdade: sem o controle sobre as
próprias  informações,  o  indivíduo  torna-se  vulnerável  à  vigilância,  ao
controle e à discriminação, perdendo autonomia tanto no espaço público
quanto  no  privado.  Nessa  perspectiva,  um  vazamento  de  dados  não  é
mero incidente técnico, mas uma agressão às condições mínimas de exer-
cício da dignidade humana. No plano coletivo, incidentes de grande escala
corroem a confiança nas instituições, afetam a disposição dos cidadãos
para participar da economia digital e criam externalidades negativas para
o desenvolvimento de modelos de negócio baseados em dados.

EDITORA MOMENTO JURÍDICO · DESAFIOS DO DIREITO CONTEMPORÂNEO · VOLUME 16

75



3.4 DEVERES DE COMUNICAÇÃO E LIMITES OPERACIONAIS DA
RESPOSTA A INCIDENTES

As obrigações legais do controlador em caso de incidente estão dis-
ciplinadas no artigo 48 da LGPD:

O controlador deverá comunicar à autoridade nacional e ao titular a
ocorrência de incidente de segurança que possa acarretar risco ou
dano relevante aos titulares. § 1.º A comunicação será feita em prazo
razoável, conforme definido pela autoridade nacional, e deverá men-
cionar, no mínimo: I — a descrição da natureza dos dados pessoais
afetados; II — as informações sobre os titulares envolvidos; III — a
indicação das medidas técnicas e de segurança utilizadas para a pro-
teção dos dados; IV — os riscos relacionados ao incidente; V — os
motivos da demora, no caso de a comunicação não ter sido imediata;
e VI — as medidas que foram ou que serão adotadas para reverter ou
mitigar os efeitos do prejuízo (Brasil, 2018, art. 48).

A Resolução CD/ANPD n.º 15, de 24 de abril de 2024, regulamentou
os procedimentos de comunicação, fixando o prazo de três dias úteis para
que o controlador notifique a ANPD e os titulares afetados, contados do
conhecimento de que o incidente afetou dados pessoais (ANPD, 2024, art.
6.º e 9.º). O descumprimento sujeita o controlador às sanções do artigo 52
da LGPD, que incluem multa de até 2% do faturamento, limitada a R$ 50
milhões por infração (Brasil, 2018).

O prazo de três dias úteis,  embora represente avanço normativo,
enfrenta desafios práticos nas organizações brasileiras. Muitas empresas
de médio e pequeno porte não dispõem de equipes de resposta a inciden-
tes estruturadas, nem de sistemas de monitoramento contínuo que per-
mitam a detecção e o registro do incidente no intervalo legalmente exigi-
do. Bioni (2020) observa que a proteção efetiva de dados pessoais depende
não apenas da existência de normas, mas da capacidade das organizações
de internalizá-las em seus processos operacionais, o que implica um papel
educativo e orientador da ANPD que vai além de sua função sancionató-
ria.
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4 LEGISLAÇÃO DE PROTEÇÃO DE DADOS: LGPD, GDPR E
PROJETOS SOBRE IA

4.1 A ESTRUTURA PRINCIPIOLÓGICA DA LGPD E AS TENSÕES COM A
INTELIGÊNCIA ARTIFICIAL

A Lei n.º 13.709/2018 unificou sob um marco geral a proteção de
dados pessoais no Brasil, superando a fragmentação das regulações seto-
riais anteriores. Sua estrutura organiza-se em torno dos dez princípios do
artigo 6.º, quais sejam: finalidade, adequação, necessidade, livre acesso,
qualidade dos dados, transparência, segurança, prevenção, não discrimi-
nação e responsabilização, que funcionam como vetores interpretativos
de toda a lei e como parâmetros de avaliação da licitude das práticas de
tratamento (Brasil, 2018). Para sistemas de IA, os princípios da transpa-
rência, da necessidade e da não discriminação apresentam tensões regula-
tórias particularmente agudas.

Entre os dez princípios, o da não discriminação merece atenção es-
pecial no contexto da IA. O inciso IX do artigo 6.º veda o tratamento de
dados pessoais para fins discriminatórios, ilícitos ou abusivos. Para algo-
ritmos de decisão de crédito, seleção de candidatos ou triagem de benefí-
cios sociais, esse princípio é frequentemente desafiado de forma indireta:
o modelo pode não utilizar explicitamente raça ou gênero como variável,
mas produzir resultados sistematicamente discriminatórios por meio de
variáveis correlatas, como CEP, nível educacional ou padrões de consumo.
Esse fenômeno, denominado discriminação algorítmica indireta, não en-
contra resposta específica na LGPD, que não estabelece obrigação de audi-
toria ou avaliação de impacto discriminatório para sistemas automatiza-
dos. Frazão e Cueva (2021) identificam essa lacuna como uma das princi-
pais fragilidades do quadro normativo atual.
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4.2 BASES LEGAIS, SEGURANÇA E GOVERNANÇA DESDE A CONCEPÇÃO

O artigo 7.º elenca as bases legais que legitimam o tratamento de
dados, entre as quais o consentimento, o cumprimento de obrigação legal,
a execução contratual, o legítimo interesse e a proteção do crédito (Brasil,
2018). Doneda (2019) destaca que o modelo plural de bases legais repre-
senta evolução em relação ao sistema centrado exclusivamente no con-
sentimento,  mas cria  desafios próprios:  um modelo de aprendizado de
máquina  treinado  com  dados  coletados  sob  uma  finalidade  específica
pode produzir inferências que vão além do escopo original, gerando pro-
blemas de adequação que a lei não resolve expressamente.

No campo da segurança, o artigo 46 impõe a obrigação central de
adotar medidas técnicas e administrativas aptas a proteger os dados pes-
soais de acessos não autorizados e de situações acidentais ou ilícitas:

Os agentes de tratamento devem adotar medidas de segurança, téc-
nicas e administrativas aptas a proteger os dados pessoais de acessos
não autorizados e de situações acidentais ou ilícitas de destruição,
perda, alteração, comunicação ou qualquer forma de tratamento ina-
dequado ou ilícito. § 1.º A autoridade nacional poderá dispor sobre
padrões técnicos mínimos para tornar aplicável o disposto no caput
deste artigo, considerados a natureza das informações tratadas, as
características específicas do tratamento e o estado atual da tecnolo-
gia, especialmente no caso de dados pessoais sensíveis (Brasil, 2018,
art. 46).

O artigo 49 complementa esse dispositivo ao exigir que os sistemas
de tratamento sejam estruturados segundo requisitos de segurança e boas
práticas de governança desde sua concepção, o que remete ao conceito de
privacy by design, central no GDPR europeu. Para sistemas de IA, imple-
mentar esse padrão é particularmente desafiador, dada a dificuldade de
prever e controlar os comportamentos de modelos complexos em condi-
ções reais de operação (Mendes, 2021).
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4.3 A AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS E O DÉFICIT DE
CAPACIDADE INSTITUCIONAL

A ANPD, transformada em autarquia de natureza especial pela Me-
dida Provisória n.º 1.124, de 13 de junho de 2022 (Brasil, 2022b), é respon-
sável por fiscalizar o cumprimento da lei, editar normas complementares
e apreciar petições de titulares. Em seu Relatório de Atividades de 2022, a
autoridade  reconheceu  que  a  adoção  da  IA  demanda  interpretação  da
LGPD em consonância com os princípios da finalidade, da transparência e
da responsabilização (ANPD, 2022, p. 7). Frazão e Cueva (2021) advertem,
porém, que a efetividade regulatória da ANPD depende de capacidade téc-
nica e independência política ainda em consolidação, o que cria um déficit
estrutural entre as exigências da lei e a capacidade real de sua execução.

4.4 O GDPR E O AI ACT COMO REFERÊNCIAS COMPARATIVAS

O GDPR europeu, em vigor desde maio de 2018, é a principal refe-
rência comparativa da LGPD. Mendes (2021) registra que o Brasil adotou o
modelo europeu, mas enfrenta dificuldades adicionais diante da carência
de infraestrutura regulatória e da ausência de previsões específicas sobre
IA. A diferença mais relevante para os fins deste trabalho está no artigo 22
do GDPR: o titular tem direito de não ser submetido a decisões baseadas
exclusivamente em tratamento automatizado que produzam efeitos jurí-
dicos ou que o afetem de forma significativa, com garantias procedimen-
tais detalhadas (União Europeia, 2016). O artigo 20 da LGPD prevê o direi-
to de revisão de decisões automatizadas em termos mais genéricos, sem
especificar o conteúdo mínimo dessa revisão, lacuna que fragiliza sensi-
velmente a proteção do titular.

Além do GDPR, a União Europeia aprovou o AI Act, consubstancia-
do no Regulamento (UE) 2024/1689, adotado em 13 de junho de 2024 e
publicado no Jornal Oficial da União Europeia em 12 de julho de 2024, que
classifica sistemas de IA por níveis de risco e impõe obrigações específicas
de  conformidade,  auditabilidade  e  transparência  para  as  categorias  de
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maior risco (União Europeia, 2024). O regulamento europeu distingue os
sistemas de risco inaceitável, proibidos, como as técnicas de manipulação
cognitiva e a identificação biométrica em massa em espaços públicos, dos
sistemas de alto risco, que incluem avaliação de crédito, recrutamento au-
tomatizado e triagem de benefícios sociais, e que ficam sujeitos a obriga-
ções de registro, documentação técnica, gestão de riscos e supervisão hu-
mana. Ao disciplinar diretamente os sistemas de IA, e não apenas o trata-
mento dos dados que processam, o AI Act representa mudança de paradig-
ma em relação ao modelo de proteção de dados: enquanto o GDPR e a
LGPD incidem sobre as consequências do tratamento, o regulamento eu-
ropeu incide sobre as ferramentas em si, antes mesmo que o dano ocorra,
precisamente o que falta ao quadro normativo brasileiro.

4.5 OS PROJETOS BRASILEIROS DE REGULAÇÃO DA INTELIGÊNCIA
ARTIFICIAL

No plano nacional, o Projeto de Lei n.º 2.338, de 2023, propõe abor-
dagem baseada em risco semelhante à do AI Act, classificando sistemas de
IA em categorias de risco excessivo, alto risco, risco limitado e risco míni-
mo, com obrigações progressivas de conformidade; aprovado pelo Senado
Federal em 10 de dezembro de 2024, o texto foi remetido à Câmara dos
Deputados, onde permanece em exame (Brasil, 2023a). Antes dele, o Pro-
jeto de Lei n.º 21, de 2020, aprovado pela Câmara dos Deputados em se-
tembro de 2021, adotava linguagem mais principiológica e menos opera-
cional (Brasil, 2020).

O Senado Federal, contudo, optou por construir projeto próprio em
vez de deliberar sobre o texto aprovado pela Câmara, o que resultou, por
anos, na coexistência de duas propostas com filosofias regulatórias distin-
tas, encerrada apenas quando o Projeto de Lei n.º 21, de 2020, foi declara-
do prejudicado em razão da aprovação do substitutivo ao Projeto de Lei
n.º 2.338, de 2023. Essa sobreposição reproduziu, no plano da regulação
da IA, o mesmo problema de fragmentação normativa que motivou a cria-
ção da própria LGPD quase uma década antes. Sem articulação entre o
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projeto em tramitação e a lei de proteção de dados, o resultado provável é
a geração de insegurança jurídica e o enfraquecimento de ambos os mar-
cos (Frazão; Cueva, 2021).

5 DESAFIOS REGULATÓRIOS DA LGPD DIANTE DA INTELIGÊNCIA
ARTIFICIAL

A LGPD foi aprovada em 2018, antes que sistemas de IA generativa,
reconhecimento facial em larga escala e modelos preditivos de risco se
tornassem infraestrutura operacional corrente. As lacunas que se identifi-
cam a seguir não constituem propriamente vícios de técnica legislativa,
mas refletem o descompasso estrutural entre o ritmo da inovação tecno-
lógica e a cadência dos processos normativos. Sua identificação rigorosa
constitui  premissa metodológica para qualquer proposta de aperfeiçoa-
mento do marco regulatório vigente.

5.1 OPACIDADE ALGORÍTMICA E OS LIMITES DO DEVER DE
TRANSPARÊNCIA

O problema da opacidade algorítmica é o mais visível. O princípio
da transparência, previsto no artigo 6.º, inciso VI, exige que os agentes de
tratamento forneçam informações claras e acessíveis sobre o tratamento
realizado (Brasil, 2018). Para modelos de aprendizado profundo com deze-
nas de milhões de parâmetros, essa exigência esbarra em obstáculo técni-
co estrutural: nem os próprios desenvolvedores conseguem explicar, em
termos compreensíveis, por que o algoritmo chegou a determinada con-
clusão. Goodman e Flaxman (2017) demonstraram que o "direito à expli-
cação" pressuposto em legislações como o GDPR enfrenta limites técnicos
reais; a área de  Explainable AI (XAI) busca supri-los com métodos como
LIME e SHAP, mas sem solução satisfatória para os sistemas mais comple-
xos.
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5.2 O DIREITO DE REVISÃO DO ARTIGO 20 E O DÉFICIT DE
PARÂMETROS PROCEDIMENTAIS

O artigo 20 da LGPD assegura ao titular o direito de revisão de deci-
sões  tomadas  exclusivamente  com  base  em  tratamento  automatizado,
prevendo, em seu § 2.º, a possibilidade de auditoria pela ANPD para verifi-
cação de aspectos discriminatórios em tratamento automatizado de dados
pessoais (Brasil, 2018). O problema está na ausência de parâmetros míni-
mos: a lei não especifica o que deve conter essa revisão, quais informações
o controlador deve prestar ao titular nem quais padrões de explicabilidade
os sistemas precisam atender. Sem esses parâmetros, o direito corre o ris-
co de ser cumprido apenas formalmente, sem que o titular tenha acesso
real às razões da decisão que o afetou. O GDPR, nos artigos 13, 14 e 22, é
mais exigente ao requerer "informações significativas sobre a lógica en-
volvida"  no  tratamento  automatizado  (União  Europeia,  2016).  Doneda
(2019) adverte que a proteção de dados deve ser compreendida como pro-
cesso contínuo de adaptação normativa e institucional, e que a lei sozinha
não basta para enfrentar os desafios tecnológicos.

Para que o direito previsto no artigo 20 seja efetivo, e não mera-
mente formal, a ANPD precisaria estabelecer padrões mínimos de explica-
bilidade por categoria de sistema. Em decisões de concessão de crédito,
por exemplo, poderia exigir que o modelo indique ao menos as principais
variáveis que contribuíram para o resultado desfavorável ao titular. Não se
trata de exigência estranha ao ordenamento: a Lei n.º 12.414, de 9 de ju-
nho de 2011, que disciplina os bancos de dados de adimplemento, já asse-
gura ao cadastrado o direito de "conhecer os principais elementos e crité-
rios considerados para a análise de risco", resguardado o segredo empre-
sarial, bem como o de solicitar a revisão de decisão realizada exclusiva-
mente por meios automatizados (Brasil, 2011, art. 5.º, IV e VI). O que se
propõe é a generalização desse parâmetro setorial para as demais hipóte-
ses de tratamento automatizado de alto impacto.
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5.3 RESPONSABILIZAÇÃO CIVIL EM CADEIAS ALGORÍTMICAS

A responsabilização em ambientes de IA apresenta dificuldade es-
trutural distinta. A LGPD trabalha com as categorias de controlador e ope-
rador, pressupondo que as decisões sobre o tratamento são tomadas por
pessoas ou organizações identificáveis. Sistemas de aprendizado de má-
quina, porém, tomam decisões a partir de padrões extraídos de enormes
volumes de dados de treinamento, podendo produzir resultados que os
desenvolvedores não previram. Em um incidente que envolva múltiplos
atores,  o desenvolvedor do modelo,  a empresa que o implementou e o
provedor de infraestrutura em nuvem, a atribuição de responsabilidade
pode  ser  extraordinariamente  complexa.  Mulholland  (2019)  demonstra
que o nexo de causalidade é particularmente problemático nesse contex-
to: a cadeia entre a conduta humana e o dano sofrido pela vítima é fre-
quentemente mediada por decisões algorítmicas opacas, cuja lógica não é
inteiramente conhecida nem controlada pelo operador ou pelo desenvol-
vedor, criando um déficit de imputação que as teorias clássicas da causali-
dade não estão preparadas para suprir sem adaptações dogmáticas signifi-
cativas.

A dificuldade, contudo, não é inteiramente inédita, e a doutrina ci-
vilista brasileira oferece chaves de solução anteriores ao debate sobre al-
goritmos. Schreiber (2015) descreve a erosão dos filtros tradicionais da re-
paração, a culpa e o nexo causal, como tendência estrutural da responsa-
bilidade civil contemporânea, acompanhada da diluição dos danos entre
os agentes em melhor posição para suportá-los e preveni-los. Lida à luz
dos incidentes envolvendo IA, essa análise sugere que o déficit de imputa-
ção apontado por Mulholland (2019) não reclama necessariamente a cria-
ção de categoria dogmática inédita, mas a intensificação de um movimen-
to que a responsabilidade civil já vinha realizando: deslocar o eixo da im-
putação da conduta individual para a organização da atividade. Miragem
(2021), na mesma direção, sustenta que a responsabilidade objetiva fun-
dada no risco da atividade permite imputar o dano a quem organiza o em-
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preendimento e dele se beneficia economicamente, independentemente
da identificação do elo específico da cadeia em que a falha se produziu,
solução compatível com o regime dos artigos 42 e 44 da LGPD e apta a
evitar que a complexidade técnica se converta em imunidade prática. A di-
vergência entre os autores não é de fundamento, mas de ênfase: enquanto
Mulholland (2019) enfatiza a insuficiência das categorias causais clássi-
cas, Schreiber (2015) e Miragem (2021) sugerem que o instrumental da
responsabilidade objetiva, corretamente manejado, já oferece resposta ao
problema, cabendo ao legislador apenas explicitá-la.

A responsabilidade objetiva adotada pela LGPD tem, nesse sentido,
o mérito de impedir que a complexidade técnica sirva de escudo para a ir-
responsabilização. Contudo, a lei não disciplina especificamente os casos
em que o sistema atua de forma autônoma e imprevisível. Doshi-Velez et
al. (2017) identificam três dimensões que os marcos regulatórios precisam
enfrentar: a responsabilização técnica (auditabilidade dos sistemas), a le-
gal (atribuição de deveres e sanções) e a ética (alinhamento com valores
sociais). A LGPD avança principalmente na segunda dimensão, deixando
as outras sem resposta normativa satisfatória.

5.4 A JURISPRUDÊNCIA DO SUPERIOR TRIBUNAL DE JUSTIÇA SOBRE
DANO MORAL EM INCIDENTES DE VAZAMENTO

A insuficiência dos parâmetros legais manifesta-se com nitidez na
jurisprudência sobre a reparação dos danos decorrentes de vazamento de
dados, campo em que o Superior Tribunal de Justiça já produziu orienta-
ção relevante. Em um primeiro momento, ao julgar o Agravo em Recurso
Especial n.º 2.130.619/SP, a Segunda Turma firmou entendimento restriti-
vo: o vazamento de dados pessoais comuns, tais como nome, endereço, fi-
liação e data de nascimento, não gera dano moral presumido, incumbindo
ao  titular  a  demonstração  do  prejuízo  efetivamente  sofrido  (Brasil,
2023b). O acórdão distinguiu expressamente os dados comuns dos dados
sensíveis, sinalizando que a natureza da informação exposta é determi-
nante para a aferição do dano.
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A orientação evoluiu de modo significativo. Ao julgar o Recurso Es-
pecial n.º 2.121.904/SP, a Terceira Turma reconheceu que o vazamento de
dados pessoais sensíveis fornecidos para a contratação de seguro de vida
acarreta responsabilidade objetiva da seguradora, com dano moral presu-
mido, dispensada a demonstração de dolo ou culpa e a prova do prejuízo
concreto, em fundamentação que articula a LGPD ao Código de Defesa do
Consumidor (Brasil, 2025a). A leitura conjunta dos dois precedentes reve-
la um critério em construção: a presunção do dano acompanha a gravida-
de intrínseca da informação exposta e o grau de vulnerabilidade que a ex-
posição produz.

Esse critério, embora funcional para os incidentes convencionais,
mostra-se frágil  quando confrontado com os vazamentos mediados por
inteligência  artificial.  Se,  como  demonstram  Narayanan  e  Shmatikov
(2008), a capacidade inferencial dos sistemas permite reidentificar titula-
res a partir de bases formalmente anonimizadas, a fronteira entre dado
comum  e  dado  sensível,  que  a  jurisprudência  elegeu  como  divisor  de
águas para a presunção do dano, deixa de ser estável: um conjunto de da-
dos comuns pode, submetido a tratamento algorítmico, revelar informa-
ções de saúde, orientação sexual ou convicção política que jamais foram
diretamente coletadas. A consequência prática é relevante: a aferição do
dano tende a depender não apenas da natureza formal do dado vazado,
mas do potencial inferencial do tratamento a que ele pode ser submetido,
dimensão que nem a LGPD nem os precedentes examinados enfrentam
expressamente. O ponto reforça a conclusão de Schreiber (2015) e Mira-
gem (2021) quanto à necessidade de deslocar o eixo da imputação para a
organização da atividade, e não para a caracterização casuística do dano.

5.5 DISCRIMINAÇÃO ALGORÍTMICA E A INSUFICIÊNCIA DA TUTELA
INDIVIDUAL

A questão ética talvez seja o ponto mais frágil dos marcos regulató-
rios em vigor. Quando um sistema é treinado com dados que carregam de-
sigualdades históricas, ele tende a repetir esses padrões e, em muitos ca-
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sos, a torná-los ainda mais nítidos. A LGPD, por sua vez, foi pensada para
proteger o dado de cada titular isoladamente, o que limita sua capacidade
de responder a prejuízos que atingem coletividades inteiras, sem que se
possa apontar um único indivíduo lesado. Esse vazio se torna particular-
mente preocupante em situações como processos de contratação, análise
de crédito e decisões judiciais apoiadas por ferramentas automatizadas,
nas quais o impacto sobre grupos vulneráveis pode passar despercebido
pelo arcabouço legal existente.

5.6 GOVERNANÇA PREVENTIVA E O RELATÓRIO DE IMPACTO À
PROTEÇÃO DE DADOS

A governança preventiva é outra frente de insuficiência. O artigo 38
da LGPD prevê que a ANPD poderá determinar ao controlador a elabora-
ção do Relatório de Impacto à Proteção de Dados Pessoais (RIPD), instru-
mento cujo conteúdo mínimo é definido em seu parágrafo único e que,
nos termos do artigo 10, § 3.º, pode ser exigido especialmente quando o
fundamento do tratamento for o legítimo interesse (Brasil, 2018). O GDPR
vai além: torna o relatório obrigatório sempre que o tratamento provavel-
mente resultar em alto risco aos titulares, hipótese que abrange expressa-
mente decisões automatizadas em larga escala (União Europeia,  2016).
Enquanto no modelo europeu a avaliação de impacto é condição prévia
para que sistemas de alto risco entrem em operação, no Brasil ela depen-
de de determinação da ANPD, tornando-se instrumento reativo. Abrams
(2020) argumenta que a avaliação de impacto é o instrumento de gover-
nança  preventiva  mais  efetivo  disponível,  pois  força  as  organizações  a
identificar e mitigar riscos antes que os sistemas causem dano.

A experiência europeia oferece parâmetros relevantes. O Informati-
on Commissioner's Office (2025), autoridade britânica de proteção de da-
dos, sistematizou hipóteses de obrigatoriedade da avaliação de impacto
que incluem o emprego de tecnologias inovadoras, entre elas a inteligên-
cia artificial, o tratamento de categorias especiais de dados em larga esca-
la,  a  adoção de decisões automatizadas com efeitos relevantes sobre o
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acesso a serviços e oportunidades e o tratamento de dados de crianças ou
de outros públicos vulneráveis.  Tais  hipóteses não foram incorporadas,
em termos expressos, à regulamentação brasileira. Como consequência,
empresas que operam justamente os sistemas mais sensíveis podem, no
plano formal, prosseguir suas atividades sem jamais elaborar uma avalia-
ção de impacto, sem que a ANPD tenha, até o presente, editado regula-
mentação específica destinada a suprir essa lacuna (Mendes, 2021).

5.7 SÍNTESE DAS INSUFICIÊNCIAS E PROPOSIÇÕES DE
APERFEIÇOAMENTO

A análise sistemática da LGPD à luz da realidade dos sistemas auto-
matizados permite identificar quatro insuficiências estruturais. A primei-
ra, de maior densidade, reside no silêncio normativo quanto à inteligência
artificial: a lei sequer menciona expressamente o tema, o que impõe aos
agentes de tratamento e aos operadores do direito o recurso à analogia
em um domínio no qual tanto os pressupostos técnicos quanto a doutrina
jurídica permanecem em estágio de elaboração. A essa insuficiência inici-
al somam-se outras três: o direito de revisão previsto no artigo 20 carece
de  parâmetros  procedimentais  que  lhe  assegurem  efetividade;  o  RIPD
mantém natureza facultativa, embora a obrigatoriedade prévia se impo-
nha como exigência razoável em hipóteses de tratamento de alto risco; e a
ANPD, dotada de estrutura humana e orçamentária reduzida, é instada a
fiscalizar tecnologias cuja complexidade ultrapassa, em muitos aspectos,
sua atual capacidade institucional.

A superação dessas insuficiências exige a articulação da LGPD com
um marco normativo específico sobre inteligência artificial. Não se cogita,
todavia, da edição de um diploma autônomo e desconectado, mas de nor-
ma que dialogue com os princípios já consolidados pela LGPD e enderece
as lacunas identificadas neste estudo. Paralelamente, faz-se necessária a
edição, pela ANPD, de regulamentação complementar que defina, no mí-
nimo, o conteúdo material do dever de explicação previsto no artigo 20,
sob pena de reduzi-lo a garantia meramente formal. Impõe-se, ademais, a
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previsão de obrigatoriedade do RIPD nas hipóteses de tratamento auto-
matizado de alto  risco,  independentemente de  prévia  determinação da
autoridade  no  caso  concreto.  Nenhuma  dessas  providências,  contudo,
produzirá os efeitos almejados sem o efetivo fortalecimento institucional
da ANPD, mediante dotação orçamentária compatível  e  quadro técnico
especializado em ciência de dados e segurança da informação. A efetivida-
de da norma jurídica, em última análise, depende da capacidade instituci-
onal para sua aplicação.

CONSIDERAÇÕES FINAIS

A análise  empreendida ao longo deste  trabalho permite concluir
que a Lei Geral de Proteção de Dados Pessoais representa o mais impor-
tante avanço normativo já realizado pelo ordenamento jurídico brasileiro
em matéria de proteção da privacidade informacional. Sua aprovação, em
2018, encerrou um período de fragmentação regulatória e inseriu o Brasil
no circuito internacional dos países que reconhecem a proteção de dados
como questão central da agenda jurídica contemporânea. A posterior ele-
vação desse direito ao patamar constitucional, por força da Emenda Cons-
titucional n.º 115, de 2022, consolidou esse processo de amadurecimento
institucional (Brasil, 2022a).

A pesquisa demonstrou, contudo, que essa estrutura apresenta li-
mitações claras quando confrontada com a realidade dos sistemas de inte-
ligência artificial. As lacunas identificadas não decorrem de imprecisão le-
gislativa, mas do descompasso entre o tempo do direito e o tempo da tec-
nologia. Concentram-se em quatro frentes: a ausência de regulamentação
específica para a inteligência artificial, a fragilidade operacional do direito
à explicabilidade previsto no artigo 20, o caráter facultativo do Relatório
de Impacto à Proteção de Dados Pessoais e as limitações institucionais da
Autoridade Nacional de Proteção de Dados.

O exame da jurisprudência do Superior Tribunal de Justiça confir-
mou esse diagnóstico a partir da prática judiciária. A evolução que vai do
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entendimento  restritivo  firmado  no  Agravo  em  Recurso  Especial  n.º
2.130.619/SP (Brasil, 2023b) ao reconhecimento do dano moral presumido
no Recurso Especial n.º 2.121.904/SP (Brasil, 2025a) demonstra que os tri-
bunais vêm construindo, por via pretoriana, critérios de reparação que a
lei não fornece. Esse critério, ancorado na distinção entre dados comuns e
dados sensíveis, tende, porém, a perder estabilidade diante da capacidade
inferencial dos sistemas automatizados, o que reforça a necessidade de
parâmetros normativos expressos.

A análise comparativa com o quadro europeu evidenciou que a arti-
culação entre o GDPR e o AI Act representa modelo de coerência normati-
va que o Brasil ainda não conseguiu replicar. A tramitação prolongada e
sobreposta dos projetos de lei sobre inteligência artificial, sem coordena-
ção efetiva entre eles e sem articulação com a LGPD, reproduziu a frag-
mentação que motivou a criação da lei de proteção de dados quase uma
década antes.

A pergunta que orientou esta investigação, sobre a suficiência da
LGPD para enfrentar os desafios trazidos pela inteligência artificial nos
incidentes de vazamento de dados, recebe resposta matizada. A lei é sufi-
ciente para a maioria dos casos de tratamento de dados pessoais e oferece
base principiológica sólida sobre a qual se pode construir a resposta aos
desafios da automação. Não é suficiente, contudo, quando se trata de sis-
temas de inteligência artificial complexos, decisões automatizadas de alto
impacto e contextos em que a opacidade algorítmica inviabiliza o cumpri-
mento substantivo do princípio da transparência.
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