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RESUMO

O presente trabalho analisa a evolucgdo histérica da protecdo infantojuvenil no
Brasil, destacando a transicdo do modelo assistencialista para a doutrina da protecdo
integral consolidada pelo Estatuto da Crianca e do Adolescente (ECA). Com o advento da
era digital e a popularizacdo das redes sociais, emergiram novos desafios que impactam o
desenvolvimento cognitivo e emocional de criangas e adolescentes. O estudo investiga as
vulnerabilidades geradas por esse cendrio, como o cyberbullying, a exposicdo a contetidos
inadequados e a coleta abusiva de dados, ressaltando a urgéncia de regulamentacdo do
ciberespaco. Para tanto, aborda-se o arcabouco juridico vigente, incluindo o Marco Civil
da Internet, a Lei Geral de Protecdo de Dados (LGPD) e o recente projeto do ECA Digital,
que visa responsabilizar plataformas e instituir mecanismos de verificacdo etaria. Conclui-
se que a garantia dos direitos fundamentais no ambiente virtual exige uma atualizagdo
normativa aliada a responsabilidade compartilhada entre Estado, sociedade civil, empresas
de tecnologia e familias, promovendo a educa¢do midiatica e a mediacdo parental para
assegurar o exercicio seguro da cidadania digital.

Palavras-chave: Estatuto da Crianga e do Adolescente; redes sociais; protecao
integral; ECA digital; direitos fundamentais.

ABSTRACT

This paper analyzes the historical evolution of child and adolescent protection in
Brazil, highlighting the transition from an assistentialist model to the doctrine of integral
protection consolidated by the Child and Adolescent Statute (ECA). With the advent of the
digital age and the popularization of social media, new challenges have emerged that
impact the cognitive and emotional development of children and adolescents. The study
investigates the vulnerabilities generated by this scenario, such as cyberbullying, exposure
to inappropriate content, and the abusive collection of data, emphasizing the urgency of
regulating cyberspace. To this end, it addresses the current legal framework, including the
Brazilian Civil Rights Framework for the Internet (Marco Civil da Internet), the General
Data Protection Law (LGPD), and the recent Digital ECA bill, which aims to hold
platforms accountable and establish age verification mechanisms. It concludes that
guaranteeing fundamental rights in the virtual environment requires a normative update
combined with shared responsibility among the State, civil society, technology companies,
and families, promoting media education and parental mediation to ensure the safe
exercise of digital citizenship.
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INTRODUCAO

A evolucdo do ordenamento juridico brasileiro em relacdo a infancia e
juventude é marcada pela transicdo de um modelo meramente assistencialista e
tutelar para o paradigma da protecao integral, consolidado pela Constituicdo Federal
de 1988 e pelo Estatuto da Crianga e do Adolescente (ECA) em 1990. Este marco
civilizatério reconheceu criangas e adolescentes como sujeitos de direitos plenos,
impondo a familia, a sociedade e ao Estado o dever de assegurar-lhes, com absoluta
prioridade, todos os direitos fundamentais.

Contudo, a rapida ascensdo da era digital e a onipresenca das redes sociais
no cotidiano infantojuvenil introduziram desafios complexos que testam a eficacia
desse sistema de garantias. Embora o ambiente virtual ofereca oportunidades de
aprendizado e sociabilidade, ele também atua como vetor de novas
vulnerabilidades. A exposicdo a contetidos inadequados, a pratica do cyberbullying,
a dependéncia tecnoldgica e a coleta abusiva de dados pessoais pelas plataformas
digitais configuram riscos severos ao desenvolvimento cognitivo e emocional
desses individuos.

Diante dessa realidade, o presente trabalho questiona a suficiéncia dos marcos
regulatdrios vigentes, como o Marco Civil da Internet e a Lei Geral de Protecdo de
Dados (LGPD), frente a légica algoritmica e mercadolégica das empresas de
tecnologia. O debate contemporaneo ganha relevo com a proposta do ECA Digital,
que busca atualizar o Estatuto para o ambiente virtual, estabelecendo obrigacdes
mais rigidas de transparéncia, remocdo de conteidos ilegais e verificacdo etéria.

O objetivo deste estudo é analisar a necessidade de uma regulamentacéo especifica
das redes sociais no Brasil, fundamentada na responsabilidade compartilhada e no
principio do melhor interesse da crianca. Busca-se demonstrar que a protecdo
integral no ciberespaco exige uma atuagdo coordenada que transcenda o mero
consentimento parental, promovendo a educacdo mididtica e a seguranga digital
como pilares para o exercicio pleno da cidadania na contemporaneidade.



1 O ESTATUTO DA CRIANCA E DO ADOLESCENTE (ECA)

A histéria da protecdo a infancia no Brasil revela a transicdo de um modelo
assistencialista e tutelar para um paradigma juridico de protecdo integral,
consolidado pelo Estatuto da Crianca e do Adolescente (ECA), instituido pela Lei n°
8.069/1990.

Desde a Idade Média, predominava a logica da caridade cristd, em que
criangas 6rfas ou abandonadas eram acolhidas em conventos e santas casas, muitas
vezes por meio da chamada roda dos enjeitados. No Brasil, as primeiras medidas de
protecdo surgiram ainda no Coédigo Criminal do Império (1830), que previa a
internacdo de menores em orfanatos e colGnias correcionais. Essas praticas,
contudo, possuiam cardter disciplinador, vinculando pobreza a delinquéncia.

O Codigo de Menores de 1927 (Cdédigo Mello Mattos) foi o primeiro
diploma legal especifico sobre infancia e juventude. Criado em um contexto de
urbanizacdo acelerada, instituiu a Justica de Menores e tratava do “menor” em
situacdo irregular (6rfao, abandonado, pobre ou delinquente). Ainda assim, tinha
forte carater repressivo, voltado ao controle social das camadas mais vulneraveis.

Em 1979, surgiu um novo Cédigo de Menores, ja influenciado por debates
internacionais e por organismos de direitos humanos. Apesar de prever algumas
medidas protetivas, ainda mantinha a légica da “situagdo irregular”, ndao
reconhecendo criangas e adolescentes como sujeitos de direitos universais.

A redemocratizagdo do Brasil foi decisiva para a mudanga de paradigma. A
Constituicdo Federal de 1988, em seu artigo 227, estabeleceu que é dever da
familia, da sociedade e do Estado assegurar, com absoluta prioridade, todos os
direitos fundamentais a criangas, adolescentes e jovens. Essa inovacao foi
fortemente inspirada pela Convencdo Internacional dos Direitos da Crianga,
aprovada pela ONU em 1989.

Assim, em 13 de julho de 1990, foi sancionada a Lei n° 8.069, que instituiu
o Estatuto da Crianca e do Adolescente. O ECA consolidou a doutrina da protegao
integral e reconheceu criancas e adolescentes como sujeitos de direitos plenos,
rompendo com a visdo assistencialista e tutelar que predominava até entao.



Como ressaltam Favero e Oliveira (2012), a criacdo do Estatuto foi ndo
apenas um avanco juridico, mas também um marco civilizatério, ao transformar

criangas e adolescentes em protagonistas de sua propria historia.

A jurisprudéncia também reforca essa evolugdo. O Supremo Tribunal
Federal, na ADI 3510, destacou a necessidade de politicas publicas eficazes para
assegurar os direitos sociais da infancia. O Superior Tribunal de Justica, no REsp
1.199.715, reafirmou a prioridade absoluta na tramitacdo de processos envolvendo
interesses de menores, fortalecendo o sistema de garantias estabelecido pelo
Estatuto.

1.1 PRINCiPIOS FUNDAMENTAIS DO ECA

O Estatuto da Crianga e do Adolescente consolidou principios estruturantes
que orientam a interpretacdo normativa, a formulacdo de politicas publicas e a
atuacdo do Sistema de Justica. Sdo eles: (i) protecdo integral; (ii) prioridade
absoluta; (iii) condicdo peculiar de pessoa em desenvolvimento; (iv) participacdo
social e escuta qualificada; e (v) responsabilidade compartilhada entre familia,
sociedade e Estado.

O principio da protecdo integral assegura as criangas e aos adolescentes o
pleno desenvolvimento fisico, mental, moral, espiritual e social, em condi¢des de
liberdade e dignidade (PINHEIRO, 2017). Representa uma ruptura com a antiga
doutrina da “situacdo irregular”, pois reconhece que todos os menores de 18 anos,
sem distin¢do, sdo sujeitos de direitos e merecem tratamento especial, dada sua
condicdo peculiar de desenvolvimento. Esse principio é reforcado pela Convencao
Internacional sobre os Direitos da Crianca (1989), internalizada no Brasil, que
elevou a infancia a condicdo de prioridade nas agendas politicas.

O principio da prioridade absoluta, previsto no art. 227 da Constituicao
Federal e incorporado pelo ECA, impde a familia, a sociedade e ao Estado a
obrigacdo de assegurar, com precedéncia, todos os direitos fundamentais da crianca
e do adolescente (Nunes, 2019). Sua natureza é cogente, e nao meramente
programatica, exigindo prioridade na formulagdo de politicas ptiblicas, na alocagdo
de recursos orcamentarios, no atendimento em servigos essenciais e até na
tramitacdo processual. O Superior Tribunal de Justica (REsp 1.199.715/SP)
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reafirmou que a prioridade absoluta demanda celeridade e tratamento diferenciado

nos processos que envolvem interesses infantojuvenis.

O principio da condigdo peculiar de pessoa em desenvolvimento reconhece
que criangas e adolescentes ainda ndo atingiram maturidade plena, necessitando,
portanto, de protecdo e estimulos adequados para se desenvolverem de forma
saudavel. Esse reconhecimento fundamenta a adocdo de medidas protetivas,
pedagbgicas e socioeducativas, sempre voltadas a ressocializacdo e ao
fortalecimento de sua dignidade.

Outro aspecto relevante é o principio da participacdo social e da escuta
qualificada, que busca assegurar que criancas e adolescentes tenham suas opiniGes
consideradas em decisoes que lhes digam respeito. Tal principio concretiza o direito
de participagdo previsto no art. 12 da Convengdo da ONU sobre os Direitos da
Crianca. No Brasil, sua aplicagao se da, por exemplo, por meio dos conselhos
tutelares e dos conselhos de direitos, que garantem a institucionalizacdo da escuta e
da participagdo infantojuvenil.

Por fim, o principio da responsabilidade compartilhada estabelece que a
protecdo integral é dever conjunto da familia, da sociedade e do Estado, devendo ser
exercida de forma articulada. Essa corresponsabilidade evita lacunas e
sobreposicdes, conferindo maior efetividade a promocgao dos direitos das criancas e
dos adolescentes.

Em sintese, os principios fundamentais do ECA ndo apenas orientam a
legislacdo e a atuacdo estatal, mas também representam um marco civilizatério, ao
reconhecer criangas e adolescentes como protagonistas de sua prépria histéria e
titulares de direitos fundamentais a serem assegurados de forma prioritaria, plena e
efetiva.

1.2 DIREITOS FUNDAMENTAIS DAS CRIANCAS E ADOLESCENTES

O Estatuto da Crianca e do Adolescente assegura um amplo rol de direitos,
abrangendo vida, sadde, alimentacdo, educacdo, cultura, esporte, lazer,
profissionalizacdo, liberdade, respeito, dignidade, convivéncia familiar e
comunitaria. Além disso, protege contra toda forma de negligéncia, discriminacao,
exploragdo, violéncia, crueldade e opressao.
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A absoluta prioridade, prevista no art. 227 da Constituicdo Federal,
concretiza-se na formulacdo de politicas publicas, na destinagdo de recursos
orcamentarios, no atendimento preferencial em servicos essenciais e na celeridade
processual. Esse comando constitucional foi internalizado pelo ECA, reafirmando a
infancia e a juventude como destinatarios de atencdo preferencial. A prioridade
absoluta se manifesta em quatro dimensdes preferéncia na formulacdo e execugdo
de politicas publicas, preferéncia na destinacdo de recursos orgamentarios,
preferéncia no atendimento em servigos essenciais, como satde e educagdo e
prioridade na tramitacdo de processos judiciais e administrativos.

A jurisprudéncia do Supremo Tribunal Federal reforca essa concepcdo. Na
ADI 3510, o STF destacou que o direito a educagao infantil deve ser assegurado de
forma imediata, ndo se tratando de norma meramente programatica, mas de

obrigacdo concreta e exigivel.

Outro ponto de destaque é o direito a convivéncia familiar e comunitéria,
considerado essencial para o desenvolvimento integral. O ECA estabelece a familia
como nucleo fundamental de cuidado e afeto, cabendo ao Estado intervir apenas em
situagOes excepcionais, quando comprovada ameaca ou violagdo de direitos. Nesse
aspecto, o instituto da ado¢do ganha relevancia, devendo sempre atender ao melhor
interesse da crianca e do adolescente, evitando praticas discriminatérias ou
meramente assistencialistas.

O Estatuto também protege contra violagdes que se intensificam no
contexto contemporaneo, como o trabalho infantil, a exploracdo sexual e a violéncia
doméstica. Dados do Férum Brasileiro de Seguranga Publica (2023) apontam que
criancas e adolescentes figuram entre as principais vitimas de violéncia sexual no
Brasil, o que reforca a necessidade de politicas ptiblicas especificas de prevencao e

enfrentamento.

No campo da educacgdo, o ECA assegura nao apenas o acesso, mas também
a qualidade do ensino, em consonancia com a Lei de Diretrizes e Bases da Educacao
Nacional (LDB - Lei n° 9.394/1996). Essa perspectiva amplia o conceito de direito
a educacdo, vinculando-o a formacgdo integral do cidaddo, capaz de participar
plenamente da vida social, politica e cultural.



Os direitos fundamentais previstos no ECA devem ser compreendidos
como parte de um sistema integrado de protecdo, que articula normas
constitucionais, estatutarias e internacionais. A prevaléncia da protecdo integral, em
situagdes de conflito de interesses, reafirma a centralidade da infancia e da
juventude como prioridades absolutas no Estado Democratico de Direito.

Apés a promulgacdo do Estatuto da Crianca e do Adolescente, diversas
normas complementares foram criadas com o objetivo de fortalecer a protecdo
integral a infancia e a adolescéncia no Brasil. Entre os principais avancos estdo a
Lei do Sistema Nacional de Atendimento Socioeducativo, que regulamenta a
execucao das medidas socioeducativas aplicadas a adolescentes em conflito com a
lei, buscando garantir a ressocializagdo e a protecao dos direitos fundamentais; a Lei
da Primeira Infancia, que estabelece politicas publicas voltadas ao desenvolvimento
integral da crianca de zero a seis anos, reconhecendo a importancia dessa fase para a
formacdo cognitiva, emocional e social; a Lei Menino Bernardo, que proibe o uso
de castigos fisicos e tratamentos cruéis ou degradantes, reafirmando o direito da
crianca e do adolescente a integridade fisica, psicolégica e moral; as Leis da
Adocdo, que aprimoram os mecanismos legais para garantir o direito a convivéncia
familiar e comunitaria, tornando o processo de ado¢do mais agil, transparente e
centrado no melhor interesse da crianca; e a Lei do Depoimento Especial, que
regulamenta a escuta protegida de criangas e adolescentes vitimas ou testemunhas
de violéncia, evitando a revitimizacdo e assegurando um atendimento mais
humanizado.

Apesar dos avangos, a efetivacdo dos direitos previstos no Estatuto ainda
enfrenta desafios, como a insuficiéncia estrutural e operacional dos Conselhos
Tutelares em diversos municipios, o que limita o acompanhamento adequado dos
casos de violacdo de direitos; o desconhecimento e a desinformacdo da sociedade
sobre o conteddo e a importancia do ECA, que geram interpretacdes equivocadas e
resisténcia a sua aplicacdo; e a necessidade de politicas publicas continuas e
efetivas, capazes de assegurar direitos basicos, reduzir desigualdades e enfrentar
tanto as violacGes histéricas quanto as novas vulnerabilidades que surgem no
contexto atual, especialmente aquelas relacionadas ao uso das tecnologias e das
redes sociais. Diante desse cendrio, torna-se essencial compreender como o
ambiente digital pode atuar tanto como instrumento de protecdo quanto de violacao



de direitos, e qual o papel das redes sociais na efetivagdo dos principios previstos no
Estatuto da Crianca e do Adolescente.

2 AERA DIGITAL E AS REDES SOCIAIS

As redes sociais surgiram como uma inovacao tecnoldgica no inicio dos
anos 2000, inicialmente com carater experimental e restrito, mas rapidamente se
consolidaram como um dos principais espagos de interacdo humana no ambiente
digital.

2.1 EVOLUCAO DAS REDES SOCIAIS

No Brasil, Orkut e MSN Messenger foram plataformas pioneiras, abrindo
caminho para novas formas de socializagdo virtual. O Orkut destacou-se como
marco cultural, ao permitir a criagdo de perfis, listas de amigos e comunidades
tematicas, fortalecendo redes de pertencimento e identidade coletiva. Em seguida, o
MySpace ganhou notoriedade internacional, valorizando a personalizacdo de
paginas e conteidos musicais, servindo como espaco de descoberta de artistas
independentes.

Entretanto, sua relevancia foi breve, sendo superada pelo Facebook (2004),
que revolucionou a dindmica das redes ao oferecer uma plataforma intuitiva,
acessivel e voltada para conexdes sociais cotidianas. Além de ampliar a interagdo
entre amigos e familiares, o Facebook consolidou-se como canal de
compartilhamento de noticias, marketing e engajamento politico, promovendo a
convergéncia entre vida pessoal e esfera publica.

Na década de 2010, a ascensdo do Instagram introduziu uma légica de
comunicacdo centrada na imagem e no audiovisual. Fotografias e videos curtos se
tornaram formas centrais de expressdo e consumo cultural. Nesse contexto, emergiu
o fenomeno dos influenciadores digitais, que transformou usudrios comuns em
referéncias de comportamento, estilo de vida e consumo, redefinindo estratégias
publicitarias e impactando a maneira como criangas e adolescentes passaram a se

relacionar com padrdes de consumo e identidade.

A partir de 2016, o TikTok popularizou o modelo de videos curtos,
dindmicos e virais, ampliando o alcance da criatividade e da producdo colaborativa



de contetido. Combinando algoritmos sofisticados de recomendacdo com a logica da
instantaneidade, essa plataforma alterou profundamente os padrdes de atencao, a
linguagem e até mesmo a construcao da subjetividade infantojuvenil.

Pesquisas reforcam essa centralidade: a TIC Kids Online Brasil (2023)
aponta que 93% dos jovens entre 9 e 17 anos utilizam a internet regularmente,
sendo que 80% acessam diariamente. Ja relatério da UNICEF (2022) indica que
mais de 70% das criancas em paises em desenvolvimento acessam a internet antes
dos 12 anos, evidenciando a realidade global do contato precoce com as redes

sociais.

A evolucdo das redes sociais, do Orkut ao TikTok, ndo apenas reflete
avancos tecnologicos, mas também molda praticas culturais, valores sociais e
formas de convivéncia. Se antes eram vistas como espacos de lazer e interagdo, hoje
se configuram como ambientes de formacdo de identidade, exercicio de cidadania e
construcao de vinculos.

Contudo, essa evolucdo tecnolégica também traz riscos e desafios,
especialmente para criancas e adolescentes, que passam a estar expostos a novas
formas de vulnerabilidade, entre elas o cyberbullying e a violéncia virtual, que
afetam a autoestima e o bem-estar emocional; a exposicao a contetidos inadequados,
como cenas de violéncia, sexualidade precoce e desinformacdo, que podem
comprometer o desenvolvimento cognitivo e social; a dependéncia digital, que
interfere na saude mental, nas relagGes interpessoais e no desempenho escolar; a
publicidade abusiva, que estimula o consumismo e contribui para a adultizacdo
precoce; e as questdes de privacidade e seguranca digital, diante da coleta excessiva
e muitas vezes indevida de dados pessoais por plataformas e aplicativos. Esses
aspectos evidenciam a necessidade de regulacdo adequada, alfabetizacdo digital e
acdo conjunta da familia, da sociedade e do Estado para assegurar que o ambiente
digital seja espaco de oportunidades e nao de violacGes.

2.2 IMPACTOS DAS REDES SOCIAIS NA VIDA DE CRIANCAS E
ADOLESCENTES

As redes sociais exercem uma influéncia profunda no desenvolvimento
cognitivo, social e emocional de criangas e adolescentes, caracterizando-se por um
impacto ambivalente: de um lado, oferecem oportunidades de crescimento e
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aprendizado de outro, apresentam riscos significativos que ndo podem ser
ignorados.

O impacto das redes sociais sobre criangas e adolescentes ndo pode ser
analisado de forma simplista, pois envolve, ao mesmo tempo, oportunidades de
aprendizado, inovagdo e expressdo, bem como riscos e desafios significativos para o
desenvolvimento integral. De um lado, as redes sociais favorecem a conectividade e
a sociabilidade, permitindo a manutencdo de vinculos familiares e de amizade,
especialmente em contextos de distdncia geografica. Esse ambiente digital também
possibilita a criacdo de redes de apoio e pertencimento, promovendo um senso de
comunidade e interacao social (UNICEF, 2022).

Além disso, as redes funcionam como espacos de expressdo e construcao
identitaria, nos quais criancas e adolescentes podem explorar valores, crencgas e
criatividade, expressando opinides e vivéncias por meio de diferentes formatos,
como videos, textos e imagens. Esse processo contribui para o desenvolvimento da
autonomia e da capacidade critica, ao mesmo tempo em que estimula o engajamento
social. O acesso facilitado a informacdo, por sua vez, tem democratizado o
conhecimento e incentivado a participacdo dos jovens em debates politicos e causas
sociais, incluindo movimentos em defesa dos direitos humanos e do meio ambiente.

No campo educacional, estudos da UNESCO (2023) destacam que o uso
responsavel e orientado das redes pode favorecer o aprendizado informal e despertar
vocagOes profissionais em areas como artes digitais, tecnologia e producdo de
conteudo. O contato com diferentes culturas e perspectivas também amplia o
repertorio cognitivo e contribui para uma formagdo mais plural e conectada ao
mundo contemporaneo.

Contudo, os efeitos negativos do uso inadequado ou excessivo das redes
sociais sdo cada vez mais evidentes e preocupantes. Pesquisas indicam que a
exposicao prolongada a esses ambientes digitais estd associada a problemas de
saide mental, como ansiedade, depressdo, baixa autoestima e disttirbios do sono
(DESMURGET, 2020). A constante compara¢ao com padrdes idealizados de “vidas
perfeitas” tende a gerar frustracdo e sofrimento emocional, afetando a percepcao de
si e a satisfacdo pessoal.
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Do ponto de vista do desenvolvimento cognitivo, autores como Davis
(2022) alertam que o uso precoce e intenso de dispositivos digitais pode
comprometer a capacidade de concentracao, a leitura aprofundada e o desempenho
escolar, além de prejudicar, em criancas pequenas, o desenvolvimento da linguagem
e da fala. A satde fisica também é impactada pelo tempo excessivo diante das telas,
que estimula o sedentarismo e contribui para problemas como obesidade infantil,
disturbios visuais e dores posturais.

Outro paradoxo relevante é o da chamada “soliddo conectada”, em que,
embora hiper conectados virtualmente, muitos jovens experimentam isolamento
social e dificuldades de interacdo no mundo real. Essa desconexdo entre a vida
digital e as relagdes presenciais tem se mostrado um fator agravante de transtornos

emocionais e de comportamentos de evasao social.

O ambiente digital também apresenta riscos especificos ao publico
infantojuvenil, exigindo atengdo especial da familia, da sociedade e do Estado, em
consonancia com o principio da protecao integral previsto no Estatuto da Crianca e
do Adolescente. Entre esses riscos, destaca-se o cyberbullying, pratica de ameacas,
insultos e intimidagdes virtuais que pode causar graves danos emocionais e, em
casos extremos, levar a comportamentos autodestrutivos.

O Supremo Tribunal Federal (STF) no tema 533, estabeleceu a
responsabilidade civil de provedores por danos como cyberbullying e exploracdo
infantil. A decisdo autoriza a remocdo de contetidos flagrantemente ilicitos sem
ordem judicial prévia, reforcando o dever de cuidado das plataformas na protegdo de

menores.

A exposicdo a conteidos inadequados, como material violento,
pornografico ou de automutilagcdo, também representa uma preocupagio crescente.
Relatérios da SaferNet (2025) registram aumento expressivo de denudncias
relacionadas a pornografia infantil e ao aliciamento online, evidenciando a
vulnerabilidade das criancas e adolescentes frente a predadores e criminosos que
utilizam as redes como meio de aproximacao. O artigo 241-D do ECA, inclusive,
tipifica como crime a pratica de aliciamento por meio da internet, prevendo sangdes

severas.
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A perda de privacidade e a superexposicao nas redes sdo outros pontos
criticos, uma vez que o compartilhamento desmedido de informacdes pessoais e
imagens compromete a seguranca e pode facilitar fraudes, exploracdo comercial
abusiva e uso indevido de dados. Soma-se a isso o fenomeno da dependéncia
digital, que se caracteriza pelo uso compulsivo das plataformas, gerando
irritabilidade, ansiedade e isolamento. Pesquisas em neurociéncia demonstram que
as curtidas e notificacoes ativam os mesmos circuitos cerebrais da dopamina ligados
aos vicios quimicos, tornando o ambiente digital potencialmente viciante.

Por fim, destaca-se o risco da desinformacao e da manipulacdo algoritmica.
As plataformas digitais, ao priorizarem conteidos com base em interesses
comerciais e comportamentais, acabam por reforcar crencas, polarizagdes e padrdes
de consumo, comprometendo a formacdo do pensamento critico. Criangas e
adolescentes, em especial, tornam-se mais suscetiveis a influéncia de informacoes
falsas e a radicalizacdo digital.

Diante desse cenario complexo, organismos internacionais como a
UNESCO (2023) e a UNICEF (2022) recomendam o fortalecimento da
alfabetizacdo digital, a regulacdo das plataformas e o aprimoramento dos
mecanismos de controle parental. Nesse contexto, o debate nacional tem avangado
com a criacdo do ECA Digital (2025), que estabelece deveres especificos as
plataformas, impondo-lhes a obrigagdo de adotar medidas concretas de protecdo de
criancas e adolescentes em ambientes virtuais, reafirmando o compromisso do
Estado com a promocao de um espaco digital mais seguro e educativo.

3 REGULAMENTACAO DAS REDES SOCIAIS NO BRASIL

3.1 LEGISLACAO APLICAVEL AS REDES SOCIAIS

A regulamentacdo das redes sociais no Brasil constitui um desafio
contemporaneo que busca equilibrar inovacao tecnoldgica, liberdade de expressao e
protecdo integral da infancia e da juventude. Trata-se de um processo em
construcdo, que combina normas ja consolidadas como o Marco Civil da Internet e a
Lei Geral de Prote¢do de Dados (LGPD) com legislagdes recentes, como a Lei n°
14.811/2024 e o ECA Digital (PL n° 2.628/2022), além de decisdes relevantes do
Poder Judiciario.
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O Marco Civil da Internet (Lei n° 12.965/2014) é considerado o primeiro
marco regulatério da internet no Brasil. Ele assegura principios fundamentais como
a neutralidade da rede, a protecdo da privacidade e a liberdade de expressdo. Em sua
redacdo original, eximia as plataformas digitais de responsabilidade por contetidos
de terceiros, salvo em caso de descumprimento de ordem judicial.

Contudo, a jurisprudéncia do Supremo Tribunal Federal (STF) consolidada
nos julgamentos dos Recursos Extraordinarios n° 1.037.396 (Tema 987) e n°
1.057.258 (Tema 533), ampliou a responsabilizacdo das plataformas. A Corte
estabeleceu que as empresas de tecnologia podem ser responsabilizadas civilmente
por omissdo caso ndo atuem com diligéncia para cessar violacdes graves de direitos
fundamentais, especialmente em crimes que vitimizam criancas e adolescentes,
dispensando, em casos excepcionais, a necessidade de intervencao judicial prévia.

A LGPD (Lei n° 13.709/2018) trouxe regras especificas para criangas e
adolescentes. O art. 14 determina que o tratamento de seus dados deve respeitar o
melhor interesse da crianga, exigindo o consentimento dos pais ou responsaveis.
Mais do que um requisito formal, esse consentimento deve garantir que a coleta e o
uso das informagdes estejam voltados a protecdo e ao desenvolvimento integral do
menor (Doneda; Viana, 2020).

Aprovada em janeiro de 2024, a Lei n° 14.811/2024 tipificou como crimes
hediondos praticas de exploracdo sexual de criancas e adolescentes, incluindo a
producdo, compartilhamento e posse de material pornografico infantojuvenil. Além
disso, a lei reforcou mecanismos de cooperacdo entre autoridades publicas e
provedores de servicos digitais, estabelecendo maior responsabilidade das
plataformas na prevencao e repressao dessas condutas.

Em agosto de 2025, o Senado aprovou o Projeto de Lei n® 2.628/2022,
conhecido como ECA Digital, que atualiza o Estatuto da Crianca e do Adolescente
para o ambiente virtual. Entre suas principais inovacdes, destacam-se: verificacao
obrigatéria de idade para acesso a determinados servicos digitais; relatorios
periddicos de transparéncia sobre contetidos moderados e dentincias; remocao
imediata de conteidos ilegais relacionados a exploracdo sexual infantil,
automutilacdo e outras violagoes, independentemente de ordem judicial; proibicao
de publicidade direcionada a menores baseada em perfil comportamental.
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Esse debate legislativo revelou tensdes entre a protecdo integral de criangas
e adolescentes, de um lado, e os principios constitucionais da liberdade de expressdo
e da privacidade, de outro. Assim, evidencia-se que a regulacdao do espaco digital
exige solucdes de equilibrio que conciliem inovacdo tecnoldgica e tutela dos
direitos fundamentais.

Experiéncias internacionais reforcam esse movimento regulatério. A Unido
Europeia, por meio do Digital Services Act (2022), impds obrigacdes de
transparéncia e de remocdo agil de conteidos ilegais, além de restringir a
publicidade direcionada a menores. Nos Estados Unidos, iniciativas como o
Children’s Online Privacy Protection Act (COPPA, 1998) estabelecem limites a
coleta de dados de menores de 13 anos. Ja o Reino Unido, com o Age-Appropriate
Design Code (2021), fixou padrdes de design digital compativeis com a protecao
infantojuvenil. Essas referéncias demonstram uma tendéncia global de
responsabilizacdo das plataformas e de fortalecimento da protecdo da infancia no
ambiente digital.

A auséncia de mecanismos eficazes de verificacdo de idade sempre foi um
ponto critico na protecdo digital. Casarotto (2021) ja alertava que essa falha
ampliava riscos como o acesso precoce a contetidos inadequados, o aliciamento
online e a adultizacdo precoce.

Com a aprovacdo do ECA Digital, as plataformas passaram a ter
responsabilizacdo objetiva pela protecdo infantojuvenil, podendo ser punidas por
negligéncia mesmo sem ordem judicial prévia. Essa inovacao aproxima o Brasil de
legislagdes internacionais mais rigorosas, mas enfrenta resisténcia de grandes
empresas de tecnologia, que alegam altos custos de implementacdo e potenciais
riscos de violagdo da privacidade dos usuarios.

Na pratica, a responsabilizacdo das plataformas reacende o debate sobre o
equilibrio entre autorregulacdo empresarial e intervencdo estatal, evidenciando a
necessidade de maior fiscalizacdo por érgaos reguladores e da participacdo ativa da
sociedade civil na construcdo de um ambiente digital mais seguro.



4 CASOS DE SUCESSO E FRACASSO NA REGULAMENTACAO

O Brasil ndo estd isolado nesse processo, os demais paises buscam e
implementam regulacOes sobre o tema, essas experiéncias internacionais oferecem
pardmetros relevantes, exemplo disso é a COPPA (EUA 199) regula a coleta de
dados de menores de 13 anos, exigindo consentimento parental. Apesar de pioneira,
é criticada pela baixa efetividade e limitada fiscalizagdo. Outra experiencia foi
apresentada por meio da GDPR (Unido Europeia, 2018): trouxe protecdo robusta
aos dados pessoais, com sanc¢des severas para violagOes, tornando-se referéncia
mundial em regulacdo digital. Ainda é possivel destacar a regulacdo do Reino unido
por meui da Age Appropriate Design Code (Reino Unido, 2020): estabelece
principios de design digital apropriados a idade, priorizando a seguranca de criangas
e adolescentes em suas interfaces.

O Brasil avancou com o Marco Civil da Internet, a LGPD e, mais
recentemente, com o ECA Digital. Contudo, a efetividade pratica dessas normas
ainda representa um desafio, sobretudo diante da resisténcia das plataformas
digitais, da falta de fiscalizagdo especializada e da velocidade das transformacGes
tecnologicas.

A relagdo entre o Estatuto da Crianca e do Adolescente (ECA) e o
ecossistema digital exige atualizacdo normativa e interpretativa constante. Se, por
um lado, o ECA assegura protecdo contra qualquer forma de exploracdo (art. 5°),
por outro, as plataformas e servigos conectados multiplicam vulnerabilidades, como
manipulacdo algoritmica, coleta abusiva de dados, publicidade direcionada e
violéncia digital. Esse cendrio impde a necessidade de expandir o alcance pratico
dos principios da protecao integral, da prioridade absoluta e do melhor interesse da
crianca e do adolescente.

No ordenamento brasileiro, criangas e adolescentes sdo reconhecidos como
sujeitos de direitos, orientados pela protecdo integral e pela autonomia progressiva,
com direito a comunicacao, a participacdo social e ao acesso seguro as midias e a
internet onde esse marco normativo articula-se em um conjunto de diplomas legais e
regulatérios o ECA (Lei n° 8.069/1990): responsabiliza condutas envolvendo
producado e circulacdo de contetidos ilicitos, inclusive no ambiente digital.
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A Constituicdo Federal (art. 227): consagra a absoluta prioridade na
implementacdo de direitos e politicas publicas. O Cédigo de Defesa do Consumidor
(Lei n° 8.078/1990): define publicidade enganosa e abusiva e reconhece a hiper
vulnerabilidade da infancia frente a comunicacdo mercadoldgica. A Resolucdo
CONANDA n° 163/2014: considera abusivo o direcionamento publicitario ao
publico infantojuvenil. O Marco Civil da Internet (Lei n° 12.965/2014): garante
direitos como privacidade, intimidade e transparéncia sobre dados, estabelecendo
também deveres para provedores. A Lei n° 13.185/2015: institui o Programa de
Combate ao Bullying, abrangendo o cyberbullying.

O Marco Legal da Primeira Infancia (Lei n° 13.257/2016): prioriza
protecdo contra violéncia e pressao consumista. O Decreto n° 9.579/2018: reforca a
adequacgdo de estratégias publicitarias as exigéncias protetivas. A Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018): em seu art. 14, regula o tratamento de
dados de criangas e adolescentes pelo principio do melhor interesse, em linguagem
clara e acessivel, emenda Constitucional n° 115/2022: eleva a protecdo de dados a
categoria de direito fundamental.

A Lei n° 14.811/2024: tipifica crimes hediondos contra criangas e
adolescentes, inclusive em meios digitais. A Resolucdo CONANDA n° 245/2024:
dispde sobre direitos no ambiente digital, atribuindo deveres de informacgdo e
mitigacao de riscos ao poder publico e as empresas.

Esses marcos dialogam com instrumentos internacionais, especialmente a
Convencdo sobre os Direitos da Crianga (ONU, 1989) e o Comentario Geral n° 25
(2021), que orientam os Estados a assegurar, no ambiente digital, a ndo
discriminacdo, o melhor interesse, a participacdo e o desenvolvimento saudavel da
infancia.

1. Protecdo integral e autonomia progressiva

No plano principiolégico, a protecao integral deve caminhar lado a lado
com a autonomia progressiva. Criancas e adolescentes, como pessoas em
desenvolvimento, exercem gradualmente maior autonomia conforme a idade, a
maturidade e o contexto em que se inserem. Isso exige uma calibragem etéria das
liberdades digitais, associada a educacdo midiatica, ao didlogo familiar e ao

acompanhamento parental.
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Na prética, essa diretriz se traduz na necessidade de politicas de educacgao
midiatica e cidadania digital voltadas a escolas e familias, termos de uso e avisos de
privacidade transparentes e acessiveis, mecanismos eficazes de verificacdo etaria e
configuracdes de alta privacidade como padrdo. Também sdo essenciais agOes de
prevencdo a publicidade abusiva e aos designs manipulativos, além da criacao de
canais simplificados de dentncia e acolhimento com suporte psicossocial.

5 CONVERGENCIA ENTRE O ECA E AS REDES SOCIAIS

O Sistema de Justica exerce papel decisivo nessa convergéncia entre o
ECA e as novas tecnologias. O arranjo institucional inaugurado pela Constitui¢ao
Federal de 1988 e pelo Estatuto da Crianca e do Adolescente impde a magistrados,
membros do Ministério Publico, Defensorias e advocacia a consideracdo das
complexas relagdes entre infancia, adolescéncia e tecnologias digitais.

Entre as boas praticas observadas, destaca-se o uso ponderado da
videoconferéncia em depoimentos, ampliando o acesso a Justica em areas remotas,
desde que acompanhada de salvaguardas de protecdo de dados e da opcdo de
atendimento presencial. Para adolescentes privados de liberdade, recomenda-se
priorizar os contatos presenciais quando necessarios a reabilitagdo e a justica
restaurativa, evitando o uso excessivo de meios remotos. Ja em disputas familiares
que envolvam o uso de dispositivos digitais e conectividade, é imprescindivel a
analise casuistica orientada pelo principio do melhor interesse da crianga,
considerando idade, contexto e necessidade de comunicagao.

A protecdo integral também envolve o direito ao brincar, a convivéncia
comunitaria e a desconexdo. Evidéncias demonstram que atividades ao ar livre e o
contato com a natureza favorecem autorregulagdo, criatividade e sociabilidade,
equilibrando os efeitos adversos do tempo excessivo em telas, as politicas publicas
devem: promover espacos urbanos seguros, verdes e inclusivos, reduzir
desigualdades no acesso a equipamentos culturais e de lazer e fortalecer vinculos
comunitarios, garantindo oportunidades de qualidade tanto no ambiente online
quanto no offline.

Os Arranjos Institucionais Necessarios Materializar a convergéncia entre o
ECA e as redes sociais requer a¢cdes coordenadas entre multiplos atores. Ao Estado
cabe regular com clareza, fiscalizar com efetividade, integrar a educacao digital ao
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curriculo escolar e publicar dados abertos sobre riscos e respostas. As plataformas
digitais devem implementar mecanismos robustos de verificacdo etéria, assegurar
privacidade por padrdo, produzir relatérios de transparéncia e adotar medidas
eficazes contra publicidade abusiva e design manipulativo.

O Sistema de Justica, por sua vez, precisa adotar protocolos de protecao de
dados e de atendimento adequado a infancia, além de promover a formacdo
continuada de operadores do direito, com acesso hibrido e salvaguardas
proporcionais. As escolas devem desenvolver curriculos voltados a cidadania digital
e protocolos contra o cyberbullying, oferecendo canais de escuta qualificada. J4 as
familias e a sociedade civil devem praticar a mediacdo parental ativa, baseada no
didlogo, no uso responsavel de ferramentas de controle e na participagdo em

campanhas de conscientizacao.

Somente essa atuacao compartilhada permitird que a inovagdo tecnolégica
avance sem sacrificar os direitos fundamentais, assegurando que criangas e
adolescentes vivam a cidadania digital com liberdade, seguranca e dignidade.

4.1 NECESSIDADE DE PROTECAO NAS REDES SOCIAIS

O ambiente digital impde riscos significativos, como manipulagdo
algoritmica, publicidade abusiva e coleta excessiva de dados pessoais. Doneda e
Viana (2020) ja alertavam para a insuficiéncia do consentimento parental previsto
na LGPD, destacando que o consentimento, por si s6, ndo impede a manipulacdo
comportamental nem a exposicdo a conteidos prejudiciais. Além disso, a autonomia
progressiva da crianga e do adolescente ndo é considerada de forma adequada,
especialmente no caso dos adolescentes, que exercem maior independéncia digital.

As plataformas digitais, ao coletarem dados de maneira abusiva,
frequentemente violam o principio da necessidade previsto na LGPD, sem adotar
mecanismos eficazes de verificagdo de idade. Diante desse contexto, a protecao
integral garantida pelo ECA precisa ser reinterpretada e atualizada para o espago
digital. Caso contrario, corre o risco de se tornar ineficaz diante da légica
algoritmica, que transforma criangas e adolescentes em alvos de exploragdo
comercial e informacional.
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4.2 PROPOSTAS DE POLITICAS PUBLICAS PARA A PROTECAO DE
CRIANCAS E ADOLESCENTES

A formulagdo de politicas publicas no Brasil tem avancado com iniciativas
como o Guia “Criancas, Adolescentes e Telas” (2025), alinhado a Lei n°
15.100/2025, que limita o uso de dispositivos méveis em escolas e orienta boas
praticas digitais. Essas medidas refletem uma preocupacao crescente com a saide
mental, o desenvolvimento cognitivo e a protecio de dados de criancas e
adolescentes.

Experiéncias internacionais, como a da Espanha e da Austrdlia, oferecem
referéncias valiosas. Em 2023, a Espanha instituiu a obrigatoriedade de
consentimento dos pais para menores de 16 anos acessarem redes sociais,
vinculando essa regra a Lei dos Servicos Digitais (DSA), que amplia a
responsabilidade das plataformas. J&4 a Australia, em 2025, fortaleceu o papel do
eSafety Commissioner, impondo multas as plataformas que ndo restringirem
conteudos impréprios ou ndo implementarem mecanismos eficazes de verificagcdo
etdria — ainda que esse modelo tenha gerado debates sobre possiveis limitacdes a
liberdade de expressao.

Essas experiéncias demonstram que a protecdo digital de criancas e
adolescentes deve ir além do consentimento parental, incorporando medidas de
verificacdo etaria robusta, responsabilizagdo das plataformas, relatérios periédicos
de transparéncia e campanhas de alfabetizacdo digital. No Brasil, o Projeto de Lei n°
2.628/2022, conhecido como ECA Digital, representa um marco nesse processo, ao
incluir essas diretrizes na legislacdo e reforcar o compromisso do Estado com a
protecdo infantojuvenil no ambiente digital.

4.3 O PAPEL DA SOCIEDADE CIVIL E DAS FAMILIAS

A protecdo integral em ambiente digital ndo pode depender apenas da
legislacdo ou da autorregulagdo das plataformas. Trata-se de uma responsabilidade
compartilhada, conforme previsto no art. 227 da Constituicao Federal.

Sociedade civil: organiza¢cdes como o Instituto Alana e a SaferNet Brasil
exercem papel essencial na conscientizacao social, no acolhimento de dentincias e
na pressdo por politicas publicas mais efetivas. As escolas, por sua vez, devem
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assumir protagonismo na educacdo digital critica, formando cidaddos capazes de

navegar com seguranca e discernimento.

Familias: o papel da mediacdo parental é central. Cabe aos pais orientar,
dialogar e estabelecer limites, fomentando uma autonomia digital responsavel.
Modelos de parentalidade consciente, defendidos por especialistas como Maria
Mello (Instituto Alana), reforcam que o cuidado digital ndo é apenas técnico (uso de
aplicativos de controle), mas também cultural e educativo, envolvendo reflexdo
sobre tempo de tela, exposicdo de imagens e privacidade.

Em sintese, a convergéncia entre o ECA e as redes sociais exige
atualizacdo normativa, fortalecimento das politicas ptblicas e atuacdo ativa da
sociedade civil e das familias. Somente por meio desse triplice articulacdo sera
possivel assegurar que criancas e adolescentes exercam sua cidadania digital com
liberdade, seguranca e dignidade.

Dessa forma, a protecdo integral em ambiente digital ndo pode depender
apenas da legislacdo ou da autorregulacdo das plataformas, mas sim de uma
responsabilidade compartilhada, conforme previsto no artigo 227 da Constituicao
Federal. Organizagdes da sociedade civil, como o Instituto Alana e a SaferNet
Brasil, exercem papel essencial na conscientizacdo social, no acolhimento de

dentincias e na pressao por politicas publicas mais eficazes.

As escolas também devem assumir protagonismo na formagdo digital
critica, capacitando jovens a navegar com seguranca e discernimento. No ambito
familiar, a mediacdo parental é central: cabe aos pais orientar, dialogar e estabelecer
limites, fomentando uma autonomia digital responsavel. Modelos de parentalidade
consciente, como os propostos por Maria Mello, do Instituto Alana, reforcam que o
cuidado digital ndo é apenas técnico, mas também cultural e educativo, envolvendo
reflexdo sobre tempo de tela, exposi¢do de imagens e privacidade.

Em sintese, a convergéncia entre o ECA e as redes sociais exige
atualizacdo normativa, fortalecimento das politicas ptblicas e atuacdo ativa da
sociedade civil e das familias, de modo que criangas e adolescentes exercam sua
cidadania digital com liberdade, seguranca e dignidade.
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5 DESAFIOS E PERSPECTIVAS FUTURAS

A protecdo de criancas e adolescentes no ambiente digital € um campo em
constante transformagdo, que deve acompanhar o ritmo das inovagdes tecnoldgicas
e as novas formas de interacao online. Apesar de avancgos legislativos e regulatérios,
persistem lacunas significativas que exigem atencdo do Estado, da sociedade civil,
das familias e das proprias plataformas digitais.

5.1 LACUNAS NA REGULAMENTACAO ATUAL

A auséncia de mecanismos eficazes de verificacdo de idade permite que
criancas acessem conteudos impréprios e interajam em ambientes inseguros,
ampliando a exposicao precoce a riscos. Além disso, a proliferacdo de deepfakes e a
disseminacdo de contetidos ilicitos, como exploracdo sexual infantil e
cyberbullying, representam ameacas graves que exigem respostas rapidas e eficazes.

5.2 TECNOLOGIA E INOVACAO NA PROTECAO DE DADOS

A inteligéncia artificial apresenta tanto oportunidades quanto riscos.
Embora possa ser utilizada para identificar contetidos nocivos e prevenir crimes
digitais, também pode ser explorada para fraudes, manipulacdo de informacoes e
criacdo de deepfakes. O desafio é desenvolver tecnologias éticas, inclusivas e
transparentes, baseadas na cooperagdo internacional e na harmonizacdao de padrdes

regulatorios.

5.3 0 FUTURO DA CONVIVENCIA ENTRE ECA E REDES SOCIAIS

O futuro demanda uma harmonizacdo normativa entre o ECA, a LGPD e o
Marco Civil da Internet, de modo a equilibrar inovacdo tecnolégica e protecdo
integral. A aprovacdo do ECA Digital em 2025 representa um avango nesse sentido,
ao impor as plataformas maior responsabilizacdo, verificacdo etéria, relatérios de
transparéncia e remocao célere de contetidos prejudiciais.

5.4 RECOMENDACOES PARA POLITICAS E PRATICAS

De acordo com o Guia de Direitos Digitais de Criancas e Adolescentes
(SECOM, 2025), é necessario investir em campanhas educativas, alfabetizacdo
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digital, responsabilizacdo das plataformas e cooperagdo internacional para combater
crimes digitais transnacionais. Apenas com a integracdo desses esforcos sera
possivel garantir que o ambiente digital se torne um espaco seguro, inclusivo e
promotor de cidadania para criancas e adolescentes.

CONSIDERACOES FINAIS

A trajetéria da protecao infantojuvenil no Brasil revela um avango
significativo, partindo de modelos meramente assistencialistas para a consolidacdo
da doutrina da protecdo integral pelo Estatuto da Crianca e do Adolescente (ECA).
Este marco civilizatério retirou criangas e adolescentes da condicdo de objetos de
tutela para reconhecé-los como sujeitos de direitos plenos e protagonistas de sua
propria historia.

Entretanto, a pesquisa demonstrou que a rapida evolucdo da era digital e a
onipresenca das redes sociais impuseram desafios sem precedentes a esse sistema de
garantias. O ambiente virtual, embora rico em oportunidades, multiplicou as
vulnerabilidades do publico infantojuvenil, expondo-os a riscos como o
cyberbullying, a manipulacao algoritmica, a dependéncia tecnolégica e a exploracao
comercial abusiva por meio da coleta de dados.

Ficou evidente que os marcos regulatérios atuais, como o Marco Civil da
Internet e a LGPD, apesar de fundamentais, apresentam lacunas na protecao
especifica contra a 16gica mercadolégica das plataformas. Nesse cenério, a proposta
do "ECA Digital" (PL n° 2.628/2022) surge como uma resposta legislativa urgente e
necessaria para instituir a responsabilidade objetiva das empresas de tecnologia,
mecanismos robustos de verificacdo etaria e maior transparéncia na moderacdo de
contetido.

Por fim, conclui-se que a protecdo integral no ciberespago ndo pode ser
alcancada de forma isolada. Ela exige a materializacdo do principio da
responsabilidade compartilhada, previsto no artigo 227 da Constituicdo Federal,
integrando as acdes do Estado, das plataformas digitais, das escolas e das familias.
Somente através dessa articulagdo triplice, somada ao investimento em educagdo
midiatica e alfabetizacdo digital, sera possivel assegurar que a inovagao tecnologica
avance em harmonia com os direitos fundamentais, garantindo uma cidadania

digital segura, livre e digna para as futuras geragoes.
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